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Tenzij anders vermeld, is dit werk verstrekt onder een Creative Commons Naamsvermelding-Niet Commercieel-Gelijk Delen 4.0 Internationaal licentie. Dit houdt in dat het materiaal gebruikt en gedeeld mag worden onder de volgende voorwaarden: Alle rechten voorbehouden. Verveelvoudiging, verspreiding en gebruik van deze uitgave voor het doel zoals vermeld in deze uitgave is met bronvermelding toegestaan voor alle gemeenten en overheidsorganisaties. 

Voor commerciële organisaties wordt hierbij toestemming verleend om dit document te bekijken, af te drukken, te verspreiden en te gebruiken onder de hiernavolgende voorwaarden:
De IBD wordt als bron vermeld.
Het document en de inhoud mogen commercieel niet geëxploiteerd worden.
Publicaties of informatie waarvan de intellectuele eigendomsrechten niet bij de verstrekker berusten, blijven onderworpen aan de beperkingen opgelegd door de IBD en / of de Vereniging van Nederlandse Gemeenten.
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Wanneer dit werk wordt gebruikt, hanteer dan de volgende methode van naamsvermelding: “Vereniging van Nederlandse Gemeenten / Informatiebeveiligingsdienst voor gemeenten”, licentie onder: CC BY-NC-SA 4.0.

Bezoek http://creativecommons.org/licenses/by-nc-sa/4.0 voor meer informatie over de licentie.
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Over de IBD
[bookmark: _Hlk792410][bookmark: _Int_pIHbIMLw]De IBD is een gezamenlijk initiatief van alle Nederlandse Gemeenten. De IBD is de sectorale CERT/ CSIRT voor alle Nederlandse gemeenten en richt zich op (incident)ondersteuning op het gebied van informatiebeveiliging. De IBD is voor gemeenten het schakelpunt met het Nationaal Cyber Security Centrum (NCSC). De IBD ondersteunt gemeenten bij hun inspanningen op het gebied van informatiebeveiliging en privacy/ gegevensbescherming en geeft regelmatig kennisproducten uit. Daarnaast faciliteert de IBD kennisdeling tussen gemeenten onderling, met andere overheidslagen, met vitale sectoren en met leveranciers. Alle Nederlandse gemeenten kunnen gebruikmaken van de producten en de generieke dienstverlening van de IBD.

De IBD is onderdeel van VNG.


[bookmark: _Toc192752802]Management samenvatting
Een Information Security Management System (ISMS) is een verzameling van activiteiten, processen en documenten die nodig is om informatiebeveiliging op een systematische manier te managen. Het ISMS helpt bij het managen van informatiebeveiliging doordat kaders, richtlijnen en afspraken op een structurele en effectieve manier worden vastgelegd. Het zorgt ervoor dat de eisen ten aanzien van vertrouwelijkheid, integriteit en beschikbaarheid van bedrijfsprocessen, informatie en informatiesystemen beter aansluiten op managementverwachtingen en bedrijfseisen. Het ISMS zorgt voor focus in het managen van informatiebeveiliging, wat het identificeren en beheersen van risico’s makkelijker maakt. 
Het ISMS is zo ingericht dat de bijbehorende activiteiten, processen en documenten samen een Plan, Do, Check, Act (PDCA) cyclus vormen die de opzet, de inrichting en werking aantoonbaar en controleerbaar maken voor management en toezichthouders. 

Een ISMS is nadrukkelijk geen tool of applicatie maar een manier van werken en organiseren om de organisatie weerbaarder te maken en te houden tegen (cyber)security incidenten en risico’s te verlagen. Een werkend ISMS helpt het management geïnformeerde risicobewuste keuzes te laten maken rond informatiebeveiliging.
[bookmark: _Toc192752803]1.1	Verplichting
Een werkend ISMS is voor gemeenten verplicht met de komst van de nieuwe BIO2. Bij het opstellen van de BIO2 wordt uitgegaan van de NEN-EN-ISO/IEC 27001 norm voor de beschrijving van de eisen en kaders waaraan een ISMS moet voldoen. De BIO2 geeft een concrete invulling aan de eisen qua zorgplicht en governance zoals die voortvloeien uit de Cyberbeveiligingswet (Cbw) en aanvullende algemene maatregel van bestuur (AMvB) en specifieke ministeriële regelingen, waaronder ook gemeenten gaan vallen. 
[bookmark: _Toc192752804]1.2	Privacy
Het ISMS kan ook worden toegepast om de verplichtingen die uit de Algemene Verordening Gegevensbescherming (AVG) voortvloeien vast te leggen. Denk daarbij bijvoorbeeld aan het vastleggen en monitoren van de implementatie van organisatorische maatregelen en specifieke beveiligings- of privacy maatregelen die getroffen moeten worden na het uitvoeren van een DPIA.
[bookmark: _Toc192752805] 1.3	Verantwoording 
Het hoofddoel van een ISMS is om het proces informatiebeveiliging van een organisatie structureel en systematisch te waarborgen en continu te verbeteren, zodat de vertrouwelijkheid, integriteit en beschikbaarheid van alle informatie wordt beschermd tegen bedreigingen. Dit doel zorgt ervoor dat de organisatie in staat is om effectief om te gaan met risico's die de informatie kunnen beïnvloeden, waardoor de bedrijfsvoering en vertrouwelijkheid van gegevens wordt beschermd, en de organisatie voldoet aan relevante wet- en regelgeving. Gemeenten hebben nu al de ENSIA-verantwoordingsystematiek, Als het ISMS en ENSIA goed op elkaar aansluiten, zal de verantwoording via ENSIA een stuk soepeler verlopen. 
[bookmark: _Toc192752806]1.4	Tooling 
Veel gemeenten beschikken al over ISMS-/ GRC-tooling. In deze tooling kan zowel security (BIO) als privacy (AVG) zijn meegenomen. De tooling is slechts ondersteunend aan het ISMS. Met enkel het implementeren van ISMS-tooling is nog niet het beoogde managementsysteem ingevoerd. In deze handreiking wordt aangegeven wat nodig is om een werkend ISMS in te richten en te onderhouden, los van de keuze om wel of niet gebruik te maken van tooling.
Een voordeel van tooling kan zijn dat het verzamelen van bewijslast t.b.v. verantwoording vergemakkelijkt kan worden. Een nadeel kan zijn dat tooling ingezet wordt bij gebrek aan specifieke kennis over wat nodig is om een werkend ISMS in te richten. 
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[bookmark: _Toc192752808]3. Leeswijzer
Dit document is een nadere uitwerking van het feit dat in de Baseline Informatiebeveiliging Overheid versie 2 (BIO2) voor het eerst gesproken wordt over het voldoen aan de NEN-EN-ISO/IEC 27001. De meest recente versie van de NEN-EN-ISO/IEC 27001 is de NEN-EN-ISO/IEC 27001:2023 nl versie. Voor de leesbaarheid zullen we in dit document de term ISO 27001 gebruiken in plaats van NEN-EN-ISO/IEC 27001. In dit document wordt de term “de organisatie” gebruikt, met deze term wordt gemeente of gemeenschappelijke regeling bedoeld.
[bookmark: _Toc172626507][bookmark: _Toc192752809]3.1.	Doel
Het doel van dit document is te voorzien in een gedetailleerde uitleg van wat er voor gemeenten noodzakelijk is voor het vaststellen, implementeren, bijhouden en continu verbeteren van een managementsysteem voor informatiebeveiliging (ISMS). Naast deze gedetailleerde toelichting op de eisen uit de ISO 27001 norm zijn er ook aparte templates ontwikkeld waarmee gedeeltelijk al invulling gegeven wordt aan de eisen uit het ISMS. De detail uitleg van de eisen zoals in dit document gegeven, zijn in deze templates generiek voor gemeenten uitgewerkt. Een voorbeeld hiervan is de generieke contextanalyse voor gemeenten.
[bookmark: _Toc172626508][bookmark: _Toc192752810]3.2. 	Doelgroep
Dit document is van belang voor informatiebeveiligers van de gemeente, de CISO en ISO’s, de functionaris gegevensbescherming (FG) en Privacy Officer(s). Daarnaast kunnen er ook andere belanghebbenden zijn zoals de (concern) controller of de gemeentesecretaris of directeur/hoofd bedrijfsvoering.
[bookmark: _Toc172626509][bookmark: _Toc192752811][bookmark: _Int_2DixMqzN]3.3.	 Relatie met overige producten
· NEN-EN-ISO/IEC 27001:2023 nl Informatietechnologie – Beveiligingstechnieken – Managementsystemen voor informatiebeveiliging – Eisen;
· Baseline Informatiebeveiliging Overheid (BIO2);
· Informatiebeveiligingsbeleid van de gemeente;
· AVG Borgingsproduct van de IBD;
· Handreiking DPIA van de IBD.




[bookmark: _Toc192752812]4. Inleiding
De gemeente is primair een informatie verwerkende organisatie en bij de meeste processen worden persoonsgegevens verwerkt van inwoners. De organisatie moet die gegevens afdoende beveiligen en ook rekening houden met privacyaspecten. Met behulp van een Information Security Management System (ISMS) geeft een gemeente invulling aan het effectief beheren van informatiebeveiliging en alles wat daarbij komt kijken. Het ISMS heeft als doel het systematisch beheren van beveiligingsrisico’s, het identificeren en behandelen van bedreigingen en het implementeren van beheersmaatregelen. Met een ISMS kan de organisatie voldoen aan wet- en regelgeving, aantoonbaar maken dat de juiste dingen gedaan worden en de (beveiligings) processen verbeteren.
Met de BIO2 is het hebben van een werkend ISMS conform de ISO 27001 norm verplicht. De BIO2 aanpak is de manier voor de overheid om invulling te geven aan de zorgplicht uit de NIS2. De Nederlandse overheid werkt nadere regelgeving uit in de cyberbeveiligingswet (Cbw). In de BIO2 wordt nadrukkelijk verwezen naar ISO 27001 als het gaat om de specifieke eisen waaraan een werkend ISMS moet voldoen. De ISO 27001 norm is zo beschreven dat deze op alle typen organisaties toepasbaar is, ongeacht complexiteit en omvang. Deze handreiking is een nadere uitwerking van wat een ISMS binnen de gemeentelijke context is.
[bookmark: _Toc192752813]4.1. 	Wat is een ISMS
Een ISMS is een verzameling van activiteiten, processen en documenten die nodig is om informatiebeveiliging op een systematische manier te managen. Het ISMS zorgt voor de kaders, randvoorwaarden, toezicht en continue verbetering rond het managen van de vertrouwelijkheid, integriteit en beschikbaarheid van informatie en systemen (ook Operationele Technologie). Een ISMS is nadrukkelijk geen tool of applicatie maar een structurele manier van werken en organiseren. Een goed werkend ISMS helpt het management geïnformeerde keuzes te laten maken over informatiebeveiliging. Zoals de term “management” in de afkorting ISMS al doet vermoeden, is het ISMS een manier om informatiebeveiliging te managen en wordt er ook expliciete betrokkenheid vanuit het management verwacht om het ISMS te laten functioneren.

Het ISMS staat beschreven in de ISO 27001 norm. De hoofdstukken 4 t/m 10 van deze norm leggen in hoofdlijnen de eisen m.b.t. het ISMS neer. De ISO 27001 is een internationale (proces)norm waartegen gecertifieerd kan worden. Net als bij andere certificeerbare ISO-normen volgt het ISMS de zogenaamde “high level structure”. Dat betekent dat al deze normen op hoofdlijnen dezelfde indeling hebben qua hoofdstukken. Dit maakt het ook mogelijk om verschillende managementsystemen met elkaar te integreren. Een voorbeeld hiervan is dat een organisatie één geïntegreerd managementsysteem kan hebben voor zowel kwaliteit (ISO 9001), informatiebeveiliging (ISO 27001) als privacy (ISO 27701), en ook bij andere toekomstige managementsystemen kan aansluiten. Het voordeel hiervan is dat verschillende activiteiten tegelijk uitgevoerd kunnen worden voor deze normeringen, wat voor de organisatie tijdswinst kan opleveren.
[bookmark: _Toc192752814][bookmark: _Int_Ym7hgxnR]4.2.	Waarom een ISMS
Het ISMS zorgt ervoor dat de randvoorwaarden worden geschapen om de maatregelen te kunnen implementeren. Daarnaast zorgt het ISMS voor een risico gebaseerde aanpak. Tijdens de uitvoering van het ISMS wordt nadrukkelijk betrokkenheid vanuit de directie verwacht. Het ISMS faciliteert dat de directie op het juiste detailniveau bij informatiebeveiliging betrokken is, dat er weloverwogen besluiten genomen worden om risico’s te beheersen en dat er vanuit de directie op de planning en uitvoering van informatiebeveiliging gestuurd wordt. Daarnaast eist het ISMS dat er periodiek (tenminste jaarlijks) naar mogelijkheden ter verbetering gekeken wordt. Het is de bedoeling dat het ISMS zo veel mogelijk op de bestaande P&C cyclus van de organisatie aansluit om een succesvolle implementatie te borgen. Het ISMS zorgt er ook voor dat informatiebeveiliging in lijn komt en blijft met de doelstellingen van de gemeente. 
[bookmark: _Toc192752815]4.3. 	ISMS in relatie tot de NIS2, Cbw, AMvB en BIO2-maatregelen
Een ISMS bevat alle maatregelen die van toepassing zijn op het onderwerp van risicomanagement. Dit betekent dat niet alleen alle maatregelen uit de Annex A van de ISO 27001 moeten worden opgenomen. Een ISMS bevat ook maatregelen uit andere normen die van belang zijn en bijvoorbeeld maatregelen uit andere wet- en regelgeving kan bijvoorbeeld zijn de CER-richtlijn (Critical Entities Resilience) en de Nederlandse vertaling in de Wet weerbaarheid kritieke entiteiten en de Cyber Resilience Act (CRA - eisen voor leveranciers van bepaalde technologische oplossingen). Een ISMS kan ook Operationele Technologie maatregelen uit de IEC 62443/ Cybersecurity Implementatie richtlijn (CSIR) bevatten. De BIO2 schrijft voor dat verplichte BIO2 maatregelen die uitdrukkelijk niet van belang zijn, moeten worden gemotiveerd in een bijlage op de VvT (BIO2 5.03.01). 
[bookmark: _Toc192752816]4.4. 	Uitleg PDCA in relatie tot het ISMS
4.4.1	PLAN
De PLAN fase zorgt ervoor dat alle randvoorwaarden om informatiebeveiliging te gaan managen worden ingevuld. Dit betekent dat er een beeld moet zijn van de belangen die beschermd moeten worden en beleid waarin de regels, bevoegdheden en verantwoordelijkheden rond informatiebeveiliging en privacy beschreven staan. Ook moet het toepassingsgebied of de scope beschreven worden. Daarnaast behoren de betrokkenheid en het zeker stellen van de benodigde middelen vanuit de directie tot de plan fase. In deze fase worden de ondersteunde activiteiten uitgevoerd zoals het bepalen van de middelen, een competentie analyse van de betrokken personen en wordt gewerkt aan bewustzijn en communicatie. Hier wordt ook de basis gelegd voor document management zodat alles wordt vastgelegd wat van belang is voor het ISMS.
4.4.2 [bookmark: _Toc172626517]DO
In de DO-fase wordt uitvoering gegeven aan het informatiebeveiligings- en privacybeleid. Voor het implementeren van passende informatiebeveiligingsmaatregelen wordt op basis van de scope van het ISMS een risicobeoordeling uitgevoerd en worden risico’s passend behandeld en vastgelegd in een risicobehandelplan. Op basis van deze analyses worden risico’s inzichtelijk gemaakt in de juiste context. De proces- of systeemeigenaar beslist of het risico moet worden gemitigeerd en welke controls en maatregelen hiervoor getroffen moeten worden en legt hierover verantwoording af. Hierbij moet worden opgemerkt dat het beslissen afhankelijk is van de speelruimte of het mandaat, het besluit kan ook hogerop in de organisatie genomen worden: bestuurder, college, of anders.
[bookmark: _Toc172626518]4.4.3. 	CHECK
In de CHECK-fase wordt de effectiviteit en efficiency van het ISMS beoordeeld door middel van zelfassessments, interne controle, (onafhankelijke) audits en bijvoorbeeld managementrapportages. Hiermee worden de informatiebeveiligings- en privacyprestaties en de doeltreffendheid van het ISMS inzichtelijk. Voor wat betreft de toets op de BIO-maatregelen wordt jaarlijks de zelfevaluatie ENSIA uitgevoerd. Een van de belangrijkste onderdelen in de check-fase is het uitvoeren van de management review. Het management beoordeelt de uitkomsten van de audits/(zelf)assessments of ENSIA, neemt besluiten over corrigerende maatregelen maar ook over kansen voor continue verbetering en legt deze besluiten vast.
4.4.4. 	ACT
In de ACT-fase wordt geëvalueerd en bijgesteld op basis van informatie uit de checkfase. Hierbij moet je denken aan resultaten uit audits, metingen van doelstellingen, informatiebeveiligingsplannen of controls, maar ook op basis van incidenten. In de ISO 27001 norm is expliciet opgenomen dat afwijkingen geanalyseerd en opgelost of geduid moeten worden. Daarnaast, indien van toepassing, moeten er maatregelen ter voorkoming van herhaling worden genomen. Op deze manier wordt bewerkstelligd dat de organisatie leert van haar fouten en steeds iets groeit in haar volwassenheid. De ISO 27001 norm verwacht dus meer dan enkel oplossen van bevindingen maar ook het aantoonbaar leren van afwijkingen.


[bookmark: _Toc192752817]5. Uitleg ISMS per hoofdstuk van de ISO 27001
Het ISMS staat beschreven in de hoofdstukken 4 t/m 10 van de ISO 27001 norm. 
Deze hoofdstukken vormen samen een PDCA-cyclus. Onderstaand plaatje geeft een beeld van de hoofdstukken 4 t/m 10 uit de ISO 27001 norm en hoe deze te relateren zijn aan de PDCA-cyclus. 

In de komende paragrafen wordt per ISMS-hoofdstuk uitgelegd wat er van gemeenten verwacht wordt om aan de eisen van een ISMS te voldoen. In de paragraaftitels wordt verwezen naar het hoofdstuknummer uit de ISO 27001 en de bijbehorende fase uit de PDCA-cyclus. 
 
[image: ]
Figuur 1: Schematische weergave ISMS
[bookmark: _Toc192752818]5.1	Plan: H4 Context van de organisatie
Het vierde hoofdstuk uit het ISMS heet “Context van de organisatie”. Vanzelfsprekend worden in dit hoofdstuk eisen aan de contextanalyse beschreven, waarbij ook de eisen en verwachtingen van belanghebbenden horen. Daarnaast staan er in dit hoofdstuk ook eisen t.a.v. de scope bepaling en het inrichten van een ISMS. 
5.1.1 H4.1 en 2 Context en eisen en verwachtingen van belanghebbenden
De contextanalyse is de basis die nodig is om te kunnen bepalen wat er beveiligd moet worden en met welke specifieke omstandigheden en eventuele eisen rekening gehouden moet worden. Om beter te begrijpen wat een contextanalyse is, kan ook naar de ISO 31000 norm voor risicomanagement gekeken worden. Eigenlijk gaat het om het verzamelen en begrijpen van alle informatie die relevant is om risico’s goed in te kunnen schatten en te managen. Waar in de norm het woord issues gebruikt wordt geeft dit in het Nederlands wellicht een andere betekenis dan in de originele Engels tekst bedoeld is. Met issues wordt onderwerpen bedoeld, dus niet enkel problemen. Belangrijk is dat een organisatie uiteindelijk alle informatie heeft vastgelegd die relevant is voor het doen van risicoanalyses. Dat begint bij het vaststellen aan welke eisen voldaan moet worden en wat de te beschermen belangen zijn.
Bij gemeenten horen de volgende zaken onderdeel te zijn van de contextanalyse:
· Een overzicht van alle belangrijke processen en diensten.
· Een organogram van de organisatie.
· Een overzicht van de strategische- en tactische doelstellingen.
· Een overzicht van alle fysieke locaties waar gemeentelijke informatie wordt verwerkt (die onder beheer staan van de gemeente).
· Een overzicht van alle belangrijke systemen (hier zit ook een link naar de maatregel A.5.09.01 waarin staat dat gemeenten een actuele inventaris van bedrijfsmiddelen die informatie verwerken moeten bijhouden).
· Een overzicht van alle belangrijke Operationele Techniek(O)T-systemen waarvoor de organisatie verantwoordelijk is.
· Een overzicht van alle belangrijke leveranciers.
· Dreigingsanalyses die relevant zijn.
· Het register van verwerkingen met van toepassing zijnde wet- en regelgeving.

Bij de contextanalyse hoort ook dat alle stakeholders in kaart gebracht worden en hun specifieke eisen ten aanzien van informatiebeveiliging.
Bij stakeholders horen:
· Inwoners.
· De gemeenteraad.
· Ministerie van BZK als (eind)verantwoordelijke voor openbaar bestuur.
· RDI en andere toezichthouders.
· Logius en alle andere overheidspartijen die aansluitvoorwaarden stellen.
· Samenwerkingsverbanden.
· Leveranciers.
Van al deze stakeholders dient dus vastgelegd te zijn welke specifieke eisen/ verwachtingen er zijn m.b.t. informatiebeveiliging. Dit kan dus variëren tussen het slagen voor een DigiD audit, het garanderen van een bepaalde beschikbaarheid of het veilig verwerken van de gegevens van burgers.
Leveranciers zijn ook stakeholders. Bij leveranciers zou de verwachting kunnen zijn dat de organisatie duidelijk eisen aangeeft ten aanzien van informatiebeveiliging. Leveranciers kunnen ook eisen stellen aan het gebruik van uitgegeven licenties en zelfs een right to audit hebben om naleving te controleren. Het intrekken van bepaalde licenties kan ook weer een risico voor de continuïteit van de bedrijfsvoering betekenen.

Als al deze informatie beschikbaar is, geeft het een holistisch en (redelijk) compleet beeld van de te beschermen belangen en alles waarmee in dat kader ook nog rekening gehouden moet worden. Het is prima om te verwijzen naar andere reeds bestaande beleidsdocumenten, risicoanalyses, bedrijfscontinuïteitsplannen, of andere relevante bronnen. Dit maakt het beheer efficiënter en voorkomt dubbel werk.

Het is belangrijk dat de verwijzingen duidelijk en goed vindbaar gemaakt worden, zodat iedereen die de ISMS-documentatie gebruikt snel toegang heeft tot de relevante informatie. Het kan bijvoorbeeld handig zijn om een overzicht te maken waarin staat welke documenten bijdragen aan specifieke aspecten van de contextanalyse. Hierdoor kan de organisatie voldoen aan de eisen van de standaard zonder onnodige duplicatie.

5.1.2 H4.3 Scope van het ISMS
Volgens de ISO 27001 norm moet de organisatie de scope van het ISMS bepalen en vastleggen. Dat doet men gewoonlijk door te kijken naar de dienst(en) waarover men zekerheid wil afgeven en de daarbij behorende systemen en locaties.

In het geval van de BIO2 ligt dat net iets anders. De BIO2 stelt namelijk dat de BIO2 betrekking heeft op alle informatie(systemen) zowel digitaal als fysiek. De BIO2 is van toepassing op de informatiebeveiliging van alle type omgevingen, onder andere ook operationele technologie (OT) en zorginformatie. Daarnaast staat in de BIO2 dat de reikwijdte van het ISMS minimaal de primaire (informatie)systemen moet omvatten.
Hieruit kan je dus concluderen dat de verplichte scope van het ISMS minder ruim is dan de scope van de BIO2 zelf.

Binnen een gemeente kan men dat als volgt uitleggen. De BIO2 maatregelen en het informatiebeveiligingsbeleid gelden voor alle informatieverwerkende systemen en processen binnen de gemeente. De activiteiten die verder in het kader van het ISMS uitgevoerd moeten worden (zoals risicoanalyses, monitoring van controls, interne audit, management review etc.) moeten minimaal de primaire informatie(systemen) binnen de organisatie dekken. Met de primaire informatie(systemen) binnen gemeenten wordt uitgegaan van alle informatie en systemen die binnen de kritieke bedrijfsprocessen vallen. Het is vrij aan gemeenten om zelf de scope vast te stellen. Aandachtspunt hierbij is dat de kritieke processen in scope moeten zijn. Welke dit zijn is op basis van risico te bepalen. De IBD voorziet in een generieke scope bepaling, op basis van een risicoanalyse, voor gemeenten die daar behoefte aan hebben.
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Figuur 2: Generieke scopebepaling kritieke processen

De contextanalyse wordt als kennisproduct/template voor de gemeenten ter beschikking gesteld als bijlage in dit document.
Afhankelijk van de omvang en de complexiteit binnen een gemeente zou ervoor gekozen kunnen worden om de scope van het ISMS op te knippen. Het voordeel hiervan is dat dit kan helpen de implementatie van het ISMS gefaseerd uit te voeren. In dit geval is het logisch om één overall ISMS te hebben met daaronder meerdere deel ISMS-en.

Hieronder staat een voorbeeld waarin een gemeente meerdere deel ISMS-en heeft.
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Figuur 3: Voorbeeld deel-ISMS-en

Een onderwerp als het informatiebeveiligingsbeleid ligt vooral op het niveau van het hoofd ISMS. De deel ISMS-en omvatten verder dezelfde onderdelen als het hoofd ISMS. De uitkomsten van de deel ISMS-en leveren weer input aan het hoofd ISMS.
5.1.3 H4.4 Managementsysteem voor informatiebeveiliging
In de ISO 27001 norm is ook een hoofdstuk opgenomen over het managementsysteem voor informatiebeveiliging. Er is geen specifieke eis qua documentatie die hiervoor nodig is. Enkel de eis dat de organisatie een managementsysteem voor informatiebeveiliging moet inrichten, implementeren, onderhouden en continu moet verbeteren. In de praktijk kan het handig zijn om hiervoor een aanvullend ISMS beleid/ procedure te hebben waarin beschreven staat door wie, wat en wanneer gedaan moet worden om het ISMS werkend te houden dit zit reeds in het voorbeeld beleid van de IBD.
[bookmark: _Toc192752819]5.2	 Plan: H5 Leiderschap
Het hoofdstuk leiderschap gaat over het borgen dat: 
· De directie van de organisatie voldoende betrokken is bij het managen van informatiebeveiliging (en de uitvoering van het ISMS), 
· Er adequaat beleid voor informatiebeveiliging is,
· Rollen, taken, verantwoordelijkheden en bevoegdheden voor informatiebeveiliging zijn toegekend.
Naast de eisen uit de ISO 27001 ten aanzien van leiderschap en zijn er in de BIO2 ook overheid specifieke maatregelen opgenomen. Deze stellen aanvullende eisen wat betreft beleid en de governance waarmee bij het inrichten van het ISMS binnen gemeenten rekening gehouden moet worden. 
5.2.1  Hoe borg je de betrokkenheid van de directie en maak je dit aantoonbaar?
Het management van de organisatie moet achter de invoering van het ISMS staan. Hiertoe behoort het management ervoor te zorgen dat de benodigde middelen beschikbaar zijn om aan het ISMS te werken. Tevens dienen alle gemeentelijke medewerkers die te maken hebben met het ISMS te beschikken over het juiste kennisniveau en de vereiste competenties. De volgende activiteiten/initiatieven duiden op steun van het gemeentelijk management[footnoteRef:2]: [2:  Zie ook: https://www.informatiebeveiligingsdienst.nl/product/handreiking-team-op-sterkte/] 

· Bewerkstelligen dat een gemeentelijk strategisch informatiebeveiligings- en privacybeleid en aanvullend beleid voor specifieke beveiligings- en privacy-onderwerpen wordt vastgesteld. Met daarin de opmerking dat een ISMS wordt ingericht en onderhouden, welke resources worden toegewezen en hoe verantwoording over naleving wordt ingericht.[footnoteRef:3] [3:  Zie voorbeeld Informatiebeveiligingsbeleid Gemeenten van de IBD  https://www.informatiebeveiligingsdienst.nl/product/voorbeeld-informatiebeveiligingsbeleid-gemeenten/ ] 

· Het hebben van een (vastgesteld) informatiebeveiligings- en privacyplan waarin maatregelen staan om de gevonden risico’s te beheersen en wie daarvoor verantwoordelijk is. 
· Er zijn conform de BIO en AVG, functies en verantwoordelijkheden vastgesteld en belegd voor informatiebeveiliging en privacy.
· Er is communicatie en bewustwordingstraining over het belang van informatieveiligheid en privacy binnen de gemeente.
· Er zijn voldoende middelen voor het ISMS beschikbaar, dit kan bestaan uit budget, doorvertaling van informatiebeveiligingsplannen in afdelingsplannen en doelstellingen, tijd/inzet van management en medewerkers, inhuur van expertise en de juiste investeringsbeslissingen voor middelen om risico’s effectief te managen.
· Het vaststellen dat de beveiligingsdoelstellingen worden behaald door het jaarlijks beoordelen van het ISMS en op basis hiervan maatregelen treffen ter verbetering van het ISMS (en dit vast te leggen).
· Het onderwerp informatiebeveiliging is onderdeel van standaard P&C cyclus en komt aan bod in reguliere managementoverleggen zoals MT’s etc.
5.2.2  Plan: 5.2 Beleid en governance
Beleid en governance spelen een cruciale rol in het goed laten functioneren van het ISMS.
Beleid geeft richting en kaders aan alle medewerkers en relevante externe partijen en zorgt ervoor dat iedereen binnen de organisatie op dezelfde manier werkt om informatie te beschermen.
Governance verwijst naar het systeem van regels, praktijken en processen waarmee een gemeente wordt geleid en gecontroleerd. In de context van informatiebeveiliging heeft governance betrekking op hoe de strategische richting en controlemechanismen worden geïmplementeerd om ervoor te zorgen dat informatiebeveiligingsdoelen worden bereikt. Om het ISMS goed te laten functioneren is het belangrijk om deze zo veel mogelijk te verankeren in de reeds bestaande processen en overlegstructuren.

Het informatiebeveiligingsbeleid is een set van formele documenten die de richting, doelstellingen en principes beschrijven waarmee een gemeente informatiebeveiliging wil beheren. Het beleid definieert het raamwerk voor het beschermen van de vertrouwelijkheid, integriteit en beschikbaarheid van informatie binnen de gemeente. In de handreiking Strategisch IB&P beleid staat beschreven hoe gemeenten volgens het “kapstokmodel” het informatiebeveiligingsbeleid het meest effectief kunnen inrichten. Het “kapstokmodel” houdt in dat er uit gegaan wordt van een overkoepelend strategisch gemeentelijk IB en P-beleid, met daaronder aanvullend beleid per BIO-thema, privacy, proces of zelfs informatiesysteem. Dit heeft voordelen voor de onderhoudbaarheid van het beleid. Het kapstokmodel kan grafisch worden weergegeven zoals in onderstaand figuur.

De governance rond informatiebeveiliging staat in hoofdlijnen in het strategisch IB&P beleid beschreven. Deze beschrijving omvat de rollen taken, verantwoordelijkheden en bevoegdheden rond informatiebeveiliging en de belangrijkste overlegstructuren en managementbesturingsmiddelen. 
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Figuur 4: Voorbeeld strategisch beleid versus aanvullend beleid

Uit de ISO 27001 norm volgen een aantal specifieke eisen ten aanzien van beleid. Deze stellen dat:
· Beleid beschikbaar (goed vindbaar) en gecommuniceerd moet zijn aan alle groepen van medewerkers binnen de organisatie en relevante externe partijen. In de praktijk is het een goede aanpak dat naast de formele beleidsdocumenten ook specifiek aan verschillende groepen van medewerkers wordt uitgelegd wat dit voor hen betekent in hun dagelijks werk. 
· De directie verantwoordelijk is voor het opstellen, vaststellen en naleven van het informatiebeveiligingsbeleid.
· Het informatiebeveiligingsbeleid in lijn is met de strategische doelstellingen van de gemeente.
· In het informatiebeveiligingsbeleid doelstellingen voor informatiebeveiliging worden opgenomen of dat deze een verbintenis bevat dat deze opgesteld zijn. 
· Het informatiebeveiligingsbeleid het commitment bevat om een ISMS in te richten en continu te verbeteren.
· Beleid moet voldoen aan de eisen van gedocumenteerde informatie zoals in hoofdstuk 7.5 van de ISO 27001 wordt beschreven. 

In de BIO2 zijn ook nog een aantal specifieke eisen ten aanzien van informatiebeveiligingsbeleid opgenomen:
· A.5.01.02 Het informatiebeveiligingsbeleid wordt jaarlijks en in aansluiting bij de (bestaande) bestuurs- en Planning & Control (P&C) -cycli en externe ontwikkelingen beoordeeld en zo nodig bijgesteld.
5.2.3 Plan: H5.3 Rollen, verantwoordelijkheden en bevoegdheden binnen de organisatie
Bij paragraaf 5.2 werd al aangegeven dat het management betrokkenheid moet tonen door het toewijzen van functies/rollen, verantwoordelijkheden en bevoegdheden. Dit is cruciaal omdat duidelijke rollen, verantwoordelijkheden en bevoegdheden helpen bij het waarborgen van een effectieve implementatie en werking van het ISMS binnen de gemeente. Duidelijke rollen zorgen ervoor dat iedereen binnen de organisatie weet wie verantwoordelijk is voor welke aspecten van informatiebeveiliging. Dit bevordert eigenaarschap en zorgt ervoor dat beveiligingsmaatregelen niet worden verwaarloosd. Wanneer rollen, verantwoordelijkheden en bevoegdheden goed zijn gedefinieerd, kunnen beveiligingsprocessen efficiënter worden uitgevoerd, wat leidt tot een snellere en effectievere respons op beveiligingsincidenten.
De ISO 27001 norm stelt dat de eindverantwoordelijkheid voor informatiebeveiliging bij de hoogste managementlaag/ directie van de organisatie ligt. In het geval van gemeenten dus bij de gemeentesecretaris. Daarnaast moeten alle andere verantwoordelijkheden en bevoegdheden van voor informatiebeveiliging relevante rollen worden toegekend en bekend gemaakt in het IB&P beleid van de gemeente.

De volgende aspecten zijn van belang bij het toewijzen van rollen en verantwoordelijkheden:
· Rollen en verantwoordelijkheden moeten duidelijk gedefinieerd en gedocumenteerd zijn. Dit betekent dat elke medewerker of functie een specifieke taak en verantwoordelijkheden moet hebben met betrekking tot informatiebeveiliging.
· Voor elke informatiebeveiligingsmaatregel of -proces dat in scope is, moet een eigenaar worden aangewezen die verantwoordelijk is voor het toezicht, de implementatie en rapportage.
· De rollen en verantwoordelijkheden moeten effectief worden gecommuniceerd naar alle relevante partijen binnen de organisatie, zodat iedereen op de hoogte is van wat er van hen wordt verwacht.
· De toewijzing van rollen en verantwoordelijkheden moet regelmatig worden herzien om ervoor te zorgen dat ze actueel blijven en relevant zijn in de context van veranderende risico's en organisatorische veranderingen, Doe dit bij het herzien van beleid en processen.
· Medewerkers moeten de nodige training en bewustwording ontvangen om hun (specifieke) verantwoordelijkheden effectief uit te kunnen voeren. Dit kan betekenen dat ze ook moeten worden getraind in specifieke beveiligingsprotocollen of procedures horend bij de rol. Naast de algemene bewustwording die voor alle medewerkers geldt.
· De definitie en toewijzing van rollen en verantwoordelijkheden moeten worden gedocumenteerd als onderdeel van het ISMS. Dit kan helpen bij audits en bij het aantonen van compliance met ISO 27001/ BIO2.

In de BIO2 zijn nog ook een aantal aanvullende eisen ten aanzien van rollen, verantwoordelijkheden en bevoegdheden opgenomen:
· A.5.01.01 Verantwoordelijkheden en samenhang voor informatiebeveiliging, de beveiliging van operationele technologie en de verantwoordelijkheden met betrekking tot de continuïteit van de taakuitvoering van organisatie (BCM) zijn beschreven en vastgesteld.
· A.5.02.01 De leiding van de organisatie heeft vastgelegd wat de verantwoordelijkheden en rollen zijn op het gebied van informatiebeveiliging (ook voor OT en BCM) binnen haar organisatie, met specifieke aandacht voor de verantwoordelijkheden en rollen voor het adequaat afhandelen van incidenten. Lijnmanagers en proceseigenaren die verantwoordelijk zijn voor bedrijfsmiddelen zijn ook verantwoordelijk voor de behandeling van risico's die op die bedrijfsmiddelen van toepassing zijn.
· A.5.02.02 Er is een CISO aangesteld die bevoegd is om onafhankelijk en zelfstandig te adviseren en te rapporteren aan het bestuur en of het controlerend orgaan ten aanzien van het onderwerp informatiebeveiliging.
5.3 [bookmark: _Toc192752820]Plan: H6 Planning
Hoofdstuk 6 van ISO 27001 richt zich op planning en omvat twee hoofdonderwerpen:
· Risicomanagement en informatiebeveiligingsdoelstellingen
· Planning om deze te bereiken. 
Deze onderwerpen zijn in werkelijkheid complementair en essentieel voor het opzetten van een effectief ISMS. Risicomanagement binnen de context van ISO 27001 gaat over het identificeren, analyseren en behandelen van risico’s die de vertrouwelijkheid, integriteit en beschikbaarheid van informatie kunnen bedreigen. Dit proces helpt bij het prioriteren van middelen om de meest kritische risico’s te beheersen en te verminderen. Voor een gemeente is risicomanagement cruciaal, omdat gemeenten met gevoelige informatie werken, zoals persoonsgegevens van burgers, financiële gegevens en beleidsinformatie. Het falen om deze informatie adequaat te beschermen kan leiden tot ernstige gevolgen, waaronder verlies van vertrouwen van burgers, juridische sancties, politieke gevolgen en financiële schade. Een gemeente moet eerst potentiële bedreigingen en kwetsbaarheden identificeren en deze evalueren op basis van de waarschijnlijkheid van optreden en de potentiële impact. Een goede input hiervoor is het gemeentelijke dreigingsbeeld dat de IBD voor de gemeenten uitgeeft. Dit kan worden aangevuld door middel van risicoanalyses en audits. Vervolgens worden risicobehandelingsplannen opgesteld, die kunnen variëren van het accepteren van een risico tot het implementeren van beveiligingsmaatregelen om het risico te verminderen.

Samenvattend:
· De organisatie moet de risico’s voor het effectief inrichten van het ISMS in kaart brengen en maatregelen treffen
· De organisatie moet een methode (beleid) hebben ten aanzien van het beoordelen van informatiebeveiligingsrisico’s
· De organisatie moet een methode hebben voor het behandelen van informatiebeveiligingsrisico’s
· De organisatie moet doelen ten aanzien van informatiebeveiliging stellen en eigenaarschap vaststellen en bepalen hoe deze doelen bereikt en geëvalueerd gaan worden.
· De organisatie moet een verklaring van toepasselijkheid opstellen (VVT), afwijkingen moeten worden onderbouwd met een risicoanalyse (A.5.01.01)

Een belangrijke eis die uit dit hoofdstuk af te leiden valt, is dat er een risicomanagement beleid en procedure aanwezig moet zijn. Dit beleid moet de volgende punten bevatten:
· Welke aanpak wordt gehanteerd om een risicoassessment uit te voeren.
· Wanneer en hoe vaak een risicoassessment uitgevoerd moet worden en door wie.
· Welke criteria/ definities gehanteerd worden voor kans en impact.
· Regels en procedures rond het behandelen van risico’s.
· Regels rond het accepteren van risico’s.
· Eigenaarschap van risico’s. De ISO 27001 norm schrijft voor dat alle risico’s een eigenaar moeten hebben.
· Er moeten risicobehandelplannen worden opgesteld.
· Er moet bewijs worden bewaard waaruit de resultaten van risicobehandeling zichtbaar zijn.
5.3.1 Context analyse 
[bookmark: _Int_98gMXmxy]Voordat er uiteindelijk risicoanalyses gedaan gaan worden is het belangrijk te realiseren dat er eerder ook een ISMS contextanalyse gemaakt is. Deze contextanalyse kan belangrijke input geven voor de risicoanalyse en zelfs ook voor de risicobehandeling.
5.3.2 H6.1.1 Risico’s ten aanzien van het ISMS
Naast het inventariseren van informatiebeveiligingsrisico’s in processen en informatiesystemen wordt er ook verwacht dat de organisatie risico’s ten aanzien van het ISMS in kaart brengt. Dit is om te voorkomen dat het ISMS niet volledig geïmplementeerd wordt of goed draaiend gehouden wordt (kan worden). 
Uit de context analyse kan bijvoorbeeld blijken dat de kennis en beschikbare mensen voor het ISMS beperkt zijn. Het risico is dus dat het niet lukt om het ISMS te implementeren of werkend te houden. De maatregel kan zijn om meer mensen op te leiden of extra personeel aan te nemen.
5.3.3 H6 1.2 & H6 1.3 Risicomanagement methode
Er zijn veel verschillende risicomanagement methoden waarvan gebruik gemaakt kan worden. De BIO2 schrijft voor dat er naar de ISO27005 gekeken moet worden voor het uitvoeren van risicoanalyses voor informatiebeveiliging op informatiesystemen (A.5.08.01). Daarbuiten is men vrij om andere methoden te gebruiken. Die vrijheid is wel beperkt, gemeenten werken immers veel samen of werken in ketens. Het is belangrijk dat de methoden en risicowaardering op elkaar aansluiten omdat anders appels en peren vergeleken gaan worden. Als een gemeente zelfstandig risicomanagement uitvoert en informatiebeveiligingsdoelstellingen opstelt zonder voldoende rekening te houden met de samenwerkingsverbanden binnen ketens of gemeenschappelijke regelingen, kunnen er verschillende risico's en effecten optreden. Het risico is dat elke gemeente die zelf risicomanagement uitvoert, verschillende methodologieën, criteria en prioriteiten kan hanteren. Dit kan leiden tot inconsistentie in de wijze waarop risico's worden geïdentificeerd, beoordeeld en beheerd. Het effect hiervan is dat in samenwerkingsverbanden of ketens dit kan leiden tot gaten of overlappen in risicobeheer, waardoor bepaalde risico’s mogelijk onvoldoende worden afgedekt of dubbel worden behandeld. Dit kan de effectiviteit van de beveiligingsmaatregelen verminderen. Een ander risico is dat in ketensamenwerking waar gegevens gedeeld worden tussen verschillende gemeenten of instanties en wanneer risicomanagement en beveiligingsmaatregelen niet uniform zijn, er kwetsbaarheden kunnen ontstaan op de interfaces waar gegevens worden uitgewisseld. Met als resultaat dat verschillen in beveiligingsniveaus ertoe kunnen leiden dat gegevens die adequaat beveiligd zijn in de ene gemeente, kwetsbaar worden wanneer ze worden overgedragen aan een andere gemeente of organisatie met lagere beveiligingsstandaarden. Er zijn nog meer risico’s aan te wijzen van een aanpak die maar voor één gemeente geldt, volg daarom de aanpak die de IBD voorstelt.
5.3.3.1 Definities voor kans en impact
Het is belangrijk dat de risicomanagement methode goede definities voor kans en impact heeft beschreven. Door het stellen van deze duidelijke definities worden verschillende risico’s vergelijkbaar. Men kan dus op basis van risico score prioriteiten stellen en risicoanalyses worden herhaalbaar en deelbaar. Iemand anders zou voor hetzelfde risico op dezelfde score uitkomen op basis van de definities. Deze definities zijn door de IBD centraal beschikbaar gesteld. 
5.3.3.1.1 Kans
De definitie van "kans" in risicomanagement verwijst naar de waarschijnlijkheid dat een bepaalde gebeurtenis kan voordoen, en een nadelig effect heeft op de gemeente, het bedrijfsproces of het informatiesysteem. Het begrip "kans" is cruciaal omdat het helpt bij het inschatten van de ernst van een risico en bij het prioriteren van maatregelen om die risico's te beheersen. Bij het beoordelen van de kans moeten verschillende aspecten worden overwogen, vooral in het licht van verschillende soorten risico's, zoals moedwillige aanvallen, gebruikersfouten en natuurrampen.

De kans kan worden uitgedrukt als een percentage, een frequentie (zoals “eens in de tien jaar”) of als een schaalwaarde (zoals zeer laag, laag, medium, hoog en zeer hoog). Het is belangrijk dat alle gemeenten hiervoor eenzelfde schaal gebruiken bij de waardering van risico’s. Verschillende factoren zijn:

Natuurrampen
Hoewel de gevolgen van klimaatverandering voor sommige gemeenten een beperkte rol speelt is niet uit te sluiten dat hier meer rekening mee gehouden moet worden.
Beïnvloedende factoren: Geografische locatie, klimatologische omstandigheden, en historische gegevens over eerdere natuurrampen.
Kansberekening: Gebaseerd op statistieken en trends in het gebied.
Aanpak: Voorbereidingsmaatregelen zoals noodplannen, robuuste infrastructuur en verzekeringen kunnen de impact beperken.

Moedwillige Aanvallen
Hierbij gaat het om aanvallen door actiegroepen, georganiseerde criminaliteit of statelijke actoren.
Beïnvloedende factoren: Motivatie en bekwaamheid van aanvallers, waarde van het doelwit of de informatie, en de beveiligingsmaatregelen die momenteel zijn geïmplementeerd.
Kansberekening: Gebaseerd op dreigingsanalyses en informatie over mogelijke aanvallers en kwetsbaarheden. Wat hier ook een rol kan spelen is de soort informatie en het belang dat een aanvaller hierbij kan hebben.
Aanpak: Implementatie van organisatorische, fysieke, technische en personele beveiligingsmaatregelen zoals firewalls en intrusion detection systemen, evenals training van personeel in beveiligingsbewustzijn.

Fouten van Eindgebruikers
Deze categorie betreft de meeste incidenten die bij gemeenten optreden.
Beïnvloedende factoren: Bewustzijnsniveau, training, complexiteit van systemen, en werkdruk.
Kansberekening: Afgeleid uit historische gegevens en gedragspatronen van gebruikers en opgetrede incidenten.
Aanpak: Regelmatige bewustwordingstrainingen, gebruik van technologieën zoals spamfilters en MFA, en het beperken van gebruikersrechten om de kans op menselijke fouten te verminderen.
5.3.3.1.2 Impact
Bij de impact moet niet alleen aan financiële impact gedacht worden maar moeten ook de volgende aspecten worden meegewogen volgens de inleiding van de BIO2 bij impact van risico’s:
· Politieke schade aan een bestuurder
· Schade voor de burger
· Diplomatieke schade
· Financiële gevolgen
· Directe imagoschade
· Verlies van publiek respect of vertrouwen
· Organisatie brede negatieve publiciteit
· Significant verlies van motivatie van medewerkers
· Belangrijk verlies van management control
De impact kan het beste worden beschreven in een vijf punts schaal. Bijvoorbeeld bij een vijf punts schaal voor de impact (zeer laag, laag, midden, hoog en zeer hoog) moet worden beschreven wat dit dan exact inhoudt.
5.3.4  H6.1.3 Verklaring van toepasselijkheid
De ISO 27001 norm vereist dat organisaties een verklaring van toepasselijkheid (VvT) opstellen. Deze documenteert welke controls (beveiligingsdoelstellingen en maatregelen) uit ISO 27001 bijlage A worden toegepast binnen een organisatie en welke niet, op basis van de gekozen ISMS-scope. De keuze om een control wel of niet van toepassing te verklaren moet in de VvT worden toegelicht. Omdat in de BIO2, naast de maatregelen uit de ISO 27001 bijlage A/ ISO27002, afgeleide maatregelen zijn opgenomen die te maken hebben met nationale wetgeving en/of de NIS2-richtlijn, heeft dit aanzienlijke invloed op de opstelling van de VvT. Enkele aandachtspunten:

· Omdat de wet- of regelgeving voorschrijft dat zowel ISO 27001, ISO 27002 als de BIO van toepassing zijn, zal de VvT aanzienlijk uitgebreider zijn. De VvT moet rekening houden met de controls uit de bijlage A van ISO 27001, en de specifieke eisen van de verplichte overheidsmaatregelen in BIO2.
· De scope van het ISMS bepaalt daarnaast dat maatregelen uit andere wetgeving of normenkaders ook van toepassing moeten zijn. Zoals bijvoorbeeld voor Operationele Technologie de CSIR/IEC 62443, NEN7510 en keten risico’s. Deze aanvullende normen moeten ook opgenomen worden in de contextanalyse en de bijbehorende maatregelen en controls/maatregelen in de VvT.
· De wetgever kan bepaalde beveiligingsmaatregelen verplicht stellen die normaliter optioneel zouden zijn onder ISO 27001. Dit betekent dat de organisatie in de VvT moet aangeven dat deze maatregelen verplicht zijn op basis van de nationale wetgeving en NIS2, zelfs als ze anders niet noodzakelijk zouden zijn volgens een op risico gebaseerde aanpak. Een voorbeeld van regelgeving die specifieke eisen stelt is de Wpg, DigiD aansluitvoorwaarden, etc.
· De organisatie moet ervoor zorgen dat de VvT consistent is met de eisen en controls van de NIS2, ISO 27001/27002, en de BIO. Dit kan complex zijn omdat er overlappingen, maar ook verschillen, tussen deze standaarden kunnen bestaan. Het is essentieel om deze standaarden goed op elkaar af te stemmen om te zorgen voor een coherent en volledig informatiebeveiligingsbeleid en ISMS.
· Omdat de nationale wetgeving mogelijk vereist dat bepaalde beveiligingscontroles worden geïmplementeerd, moet de VvT duidelijke rechtvaardigingen bevatten voor elke control, inclusief hoe deze voldoet aan de wettelijke vereisten. Dit verhoogt de verantwoording en transparantie richting toezichthouders.
Samenvattend: De VvT omvat tenminste alle maatregelen uit de BIO2 ongeacht of deze niet van toepassing zijn verklaard. Gemeenten zijn vrij om aanvullende maatregelen op te nemen, bijvoorbeeld voor een specifiek risico. Op deze manier valt op te maken of van alle BIO2 maatregelen beoordeeld is of deze wel of niet van toepassing zijn.

De VvT kan worden gegenereerd met de gap analyse tool die de IBD beschikbaar heeft gesteld waarmee de gemeente kan toetsen in hoeverre nu al voldaan wordt aan de BIO2. In de VvT zijn kolommen opgenomen waarin ook de reden voor selectie of de-selectie kan worden aangegeven. De opmerking die hier kan worden ingevoerd kan worden gekozen uit de volgende categorieën: 
· Wettelijk vereiste: dit zijn maatregelen die nodig zijn om aan een bepaalde wettelijke eis te voldoen.
· Compliance vereiste: dit zijn maatregelen die verplicht zijn in de BIO2 of maatregelen die nodig zijn om aan een ander compliance kader of verantwoordingsinstrument (ENSIA, DigiD) te voldoen.
· Risicoanalyse uitkomsten: dit zijn maatregelen die nodig zijn om een specifiek risico uit een risicoanalyse te mitigeren.
· Baseline/ best practise: dit zijn maatregelen die als algemeen noodzakelijk beschouwd worden maar niet uit een van bovenstaande categorieën volgen.

Van maatregelen die niet van toepassing verklaard worden, moet in de kolom opmerking een reden voor uitsluiting onderbouwd worden waarom de control niet van toepassing zou zijn. Het is raadzaam om de uitsluitingen in een bijlage op de VvT op te nemen, zodat de uitzonderingen mooi bij elkaar staan. Voor wat betreft de BIO2 verplichte maatregelen kan dan vanuit de VvT naar de bijlage verwezen worden. Een voorbeeld hiervan kan zijn control 8.04 Toegangsbeveiliging tot broncode. Als een gemeente zelf geen toegang tot broncode heeft omdat zij zelf geen (systeem) ontwikkelactiviteiten uitvoert, zou deze control niet van toepassing verklaard kunnen worden. Daar tegenover heeft de organisatie wel de verplichting maatregelen te treffen om de veiligheid van uitbestede processen en ingekochte diensten zeker te stellen.

In de BIO2 is nog ook een aanvullende eis opgenomen over de VvT:
A.5.03.01 Als de beheersmaatregel van toepassing is dan moet gebruik gemaakt worden van de bijbehorende implementatieaanwijzing uit de ISO 27002. Afwijken of niet toepassen van bovenliggende beheersmaatregel moet worden onderbouwd met een risicoanalyse en de referentie naar deze analyse moet in een bijlage uitzonderingen opgenomen zijn in de Verklaring van Toepasselijkheid.
5.3.5 H6.2 Doelstellingen voor informatiebeveiliging
Het ISMS vereist dat organisaties doelstellingen voor informatiebeveiliging opstellen. Deze doelstellingen dragen bij aan het verbeteren van het algemene niveau van informatiebeveiliging. Het gaat erom om dat concrete meetbare doelstellingen op het gebied van informatiebeveiliging worden gedefinieerd evenals het plannen van acties om deze doelstellingen te bereiken. Dit kunnen doelen zijn zoals het verminderen van het aantal beveiligingsincidenten, het verhogen van de bewustwording onder medewerkers, of het verbeteren van de bescherming van specifieke soorten data. Een voorbeeld van een doelstelling is bijvoorbeeld: een doelstelling om het aantal beveiligingsincidenten met 20% te verminderen binnen een jaar. Om dit doel te bereiken kan de organisatieplannen maken voor de implementatie van nieuwe beveiligingstechnologie, het trainen van personeel of het uitvoeren van beveiligingscontroles zoals een kwetsbaarheden scan. De gedefinieerde doelstellingen moeten worden gemeten en op basis van de resultaten worden bijgestuurd. 
5.4 [bookmark: _Toc192752821]Plan: H7 Ondersteuning 
Hoofdstuk 7 van de ISO 27001 standaard lijkt een beetje een verzamelhoofdstuk van allerlei losse onderwerpen. Het behandelt echter onderwerpen die als randvoorwaarden gelden om een informatiebeveiligingsmanagementsysteem (ISMS) te kunnen inrichten en onderhouden en laten functioneren, vandaar de titel ondersteuning. Dit hoofdstuk richt zich op de benodigde middelen, competenties, bewustzijn, communicatie en gedocumenteerde informatie om de implementatie en werking van het ISMS effectief te ondersteunen.

Hier is een opsomming van de belangrijkste onderdelen van Hoofdstuk 7:

5.4.1 H7.1 Middelen 
Organisaties moeten de nodige middelen beschikbaar stellen om het ISMS op te zetten, te implementeren, te onderhouden en continu te verbeteren. Dit omvat zowel personele als financiële middelen. Om aan te tonen dat aan deze eis is voldaan kan je verwachten dat uit jaarplannen en begrotingen blijkt dat er budget gereserveerd is voor het ISMS en informatiebeveiliging in het algemeen en dat er rekening gehouden is met uitvoering van werkzaamheden t.b.v. informatiebeveiliging en de ISMS-activiteiten in de personeelsplanning en dat deze zijn opgenomen in functiebeschrijvingen en/ of individuele planningsafspraken met medewerkers.
5.4.2 H7.2 Competenties 
De organisatie moet zorgen dat medewerkers de juiste competenties hebben om hun rol in het ISMS uit te voeren. Dit kan betekenen dat er trainingen of opleidingen nodig zijn om vaardigheden te ontwikkelen die nodig zijn voor informatiebeveiliging. Dit houdt in dat gemeenten allereerst vast moeten stellen welke competentie vereisten minimaal nodig zijn en bewijs moeten vasthouden waaruit blijkt dat de betreffende medewerkers aan deze competentievereisten voldoen. 

NB: hier zit ook een link naar artikel 26 van de Cyberbeveiligingswet waarin eisen gesteld worden t.a.v. de kennis en vaardigheden van bestuurders om:
a) Risico’s voor de beveiliging van netwerk- en informatiesystemen te kunnen identificeren;
b) Risicobeheersmaatregelen op het gebied van cyberbeveiliging te kunnen beoordelen, en;
c) De gevolgen van de risico s en risicobeheersmaatregelen voor de diensten die door de entiteit worden verleend te kunnen beoordelen. 

Uit dit artikel volgt ook de eis dat bestuurders hun kennis en vaardigheden ten opzichte van bovenstaande actueel moeten houden en doormiddel van een certificaat van deelname moeten kunnen aantonen training gevolgd te hebben. 

Bovenstaande eis is overigens ook opgenomen als overheidsspecifieke maatregel A5.04.01 en A.5.04.02 in de BIO2. 

5.4.3 H7.3 Bewustzijn: 
Het is essentieel dat alle medewerkers zich bewust zijn van het ISMS en hun rol daarin. Ze moeten begrijpen wat van hen verwacht wordt om de veiligheid van informatie te waarborgen en wat de voordelen zijn van verbeterde informatieveiligheid voor de gemeente.
Dit betekent tenminste dat de medewerkers op de hoogte moeten zijn van de regels rond informatiebeveiliging. Daarnaast zijn in de BIO2 de volgende specifieke eisen opgenomen:

· 5.04.01 Werknemers moeten regelmatig, net zoals bestuurders bij 5.10.1, opleiding en training volgen om risico's te kunnen herkennen en daar een juiste reactie op te geven.
· 5.04.03 Alle medewerkers zijn aantoonbaar gewezen op de gedragsregels voor het gebruik van bedrijfsmiddelen.
· 6.03 Personeel van de organisatie en relevante belanghebbenden behoren een passende bewustwording van, opleiding en training in informatiebeveiliging en regelmatige updates over het informatiebeveiligingsbeleid, onderwerp specifieke beleidsregels en procedures van de organisatie, voor zover relevant voor hun functie, te krijgen.
· 6.03.01 Alle medewerkers, lijnmanagers en bestuurders hebben de verantwoordelijkheid bedrijfsinformatie te beschermen. Iedereen kent de regels en verplichtingen met betrekking tot informatiebeveiliging en daar waar relevant de speciale eisen voor gerubriceerde omgevingen.
· 6.03.02 Alle medewerkers en contractanten die gebruikmaken van de informatiesystemen en -diensten hebben binnen drie maanden na indiensttreding een training I-bewustzijn succesvol gevolgd.
· 6.03.03 Het management benadrukt bij aanstelling en interne overplaatsing en bijvoorbeeld in werkoverleggen of in personeelsgesprekken bij zijn medewerkers en contractanten het belang van opleiding en training op het gebied van informatiebeveiliging en stimuleert hen actief deze periodiek te volgen.

5.4.4 H7.4 Communicatie 
Effectieve communicatie is cruciaal. De organisatie moet bepalen welke informatie gecommuniceerd moet worden, wanneer, door wie en aan wie, om ervoor te zorgen dat het ISMS goed wordt begrepen en ondersteund door iedereen binnen de organisatie.
Concrete voorbeelden hiervan zijn:
· Het informatiebeveiligingsbeleid en het belang van informatiebeveiliging zijn gecommuniceerd naar alle medewerkers (liefst vanuit de directie).
· Er zijn afspraken wie met toezichthouders over informatiebeveiliging communiceert en wie er in deze communicatie geconsulteerd moeten worden.
· Er zijn afspraken wie met leveranciers over informatiebeveiliging communiceert en wie er in deze communicatie geconsulteerd moeten worden.
· Het is duidelijk door wie, wanneer en hoe er gecommuniceerd moet worden tijdens incidenten zowel richting de interne organisatie als naar externe belanghebbenden, ook in het kader van de meldplicht die in de cyberbeveiligingswet genoemd staat.
5.4.5 H7.5 Gedocumenteerde informatie
Documentatiebeheer: De organisatie moet zorgdragen voor een gedegen beheer van alle documenten die relevant zijn voor het ISMS. Dit omvat beleid, procedures[footnoteRef:4], en verslagen van audits en incidenten. ISMS-documentatie moet tijdens de creatie voldoende meta gegevens bevatten en ook een onderdeel waar de goedkeuring is vastgelegd, de review momenten en aanpassingen en versies. Er moet aandacht zijn voor de distributie, vindbaarheid, toegang en gebruik. Eigenlijk de gehele levenscyclus van documentatie moet worden geborgd. [4:  Zie bijlage B uit het document strategisch IB&P beleid van de IBD:  https://www.informatiebeveiligingsdienst.nl/product/handreiking-strategisch-ib-en-p-beleid/
] 


Uit het perspectief van medewerkers betekenen de eisen uit hoofdstuk 7.5 concreet dat:
· Het actuele beleid en procedures (makkelijk) vindbaar moeten zijn voor degene die het nodig heeft op het moment dat het nodig is. 
· Het duidelijk is welke informatie waartoe dient en hoe daar mee omgegaan moet worden.

Uit het perspectief van beheersing betekent hoofdstuk 7.5:
· Dat beleid en procedures passend moeten zijn bij de organisatie.
· Dat beleid en procedures moeten worden goedgekeurd en periodiek beoordeeld worden op toereikendheid. NB BIO2 maatregel A.5.01.02 stelt dat het informatiebeveiligingsbeleid jaarlijks en in aansluiting bij de (bestaande) bestuurs- en Planning & Control (P&C) -cycli en externe ontwikkelingen beoordeeld en zo nodig bijgesteld moet worden.
· Dat er versiebeheer moet plaatsvinden op de voor het ISMS relevante beleid en procedures. 
· Dat voor het ISMS relevante documentatie moet worden beschermd tegen ongeoorloofde verspreiding, mutatie en vernietiging.
· Documentatie die nodig is ter bewijsvoering van de werking van het ISMS en controls moeten daarnaast beschermd worden tegen ongewenste wijzigingen. Hierbij moet o.a. gedacht worden aan audit verslagen, notulen van de management review, bewijslast van de resultaten van controlemaatregelen, risicobehandelplannen en bewijslast als gevolg van de analyse en opvolging van incidenten.
5.5 [bookmark: _Toc192752822]Do: H8 Uitvoering
Hoofdstuk 8 van de ISO 27001 standaard richt zich op de "Operationele planning en beheersing" van het informatiebeveiligingsmanagementsysteem (ISMS) en op het uitvoeren van risicoanalyses en opvolgend van de bevindingen. 
5.5.1 H8.1 Operationele planning en beheersing
Dit hoofdstuk gaat over het uitvoeren van alle plannen die eerder gemaakt zijn. Dit kan zijn naar aanleiding van de opgestelde doelstellingen voor informatiebeveiliging, risicoanalyses en het risicobehandelplan, maar ook de geplande maatregelen die in de verklaring van toepasselijkheid zijn opgenomen.
Van al deze plannen geeft de ISO 27001 norm aan dat er bewijs moet worden vastgelegd waaruit met enige zekerheid afgeleid kan worden dat deze conform beleid en procedures en planning zijn uitgevoerd. 

Daarnaast stelt de ISO 27001 dat geplande en ongeplande wijzigingen beheerst uitgevoerd moeten worden en dat indien nodig acties genomen moeten worden om nadelige effecten te beperken. Wat deze wijzigingen precies zijn, geeft de ISO 27001 norm niet aan. Hierbij moet je echter denken aan wijzigingen op de hiervoor genoemde planningen en in de context van de organisatie. Een organisatorische wijziging zoals een fusie is een voorbeeld van een wijziging in de context. 
Een praktisch gevolg hiervan is dat gemeenten ervoor moeten zorgen dat informatiebeveiliging wordt meegenomen in projectmanagement, ongeacht het soort project. Dit betekent dat elke verandering of nieuw project binnen de organisatie moet worden beoordeeld op mogelijke gevolgen voor de informatiebeveiliging.
NB: er is hier ook een link met BIO2 maatregel 5.08 welke stelt dat informatiebeveiliging behoort te worden geïntegreerd in projectmanagement.

Als laatste eis in hoofdstuk 8.1 wordt gesteld dat alle door externe partijen geleverde processen, producten en diensten die relevant voor het ISMS zijn beheerst moeten worden. Om te bepalen wat relevant is voor het ISMS dient allereerst gekeken te worden naar de scope van het ISMS en vervolgens naar welke externe processen, producten en diensten daaraan bijdragen of op een andere manier impact kunnen hebben. NB: in deze eis zit ook een duidelijke overlap met BIO2 maatregel 5.19 t/m 5.23: 
· 5.19 Informatiebeveiliging in leveranciersrelaties: Er behoren processen en procedures te worden vastgesteld en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met het gebruik van producten of diensten van de leverancier te beheersen.
· 5.19.01 Bij offerteaanvragen waar informatie(voorziening) een rol speelt, worden inkoopeisen ten aanzien van informatiebeveiliging (beschikbaarheid, integriteit en vertrouwelijkheid) benoemd. Deze eisen zijn gebaseerd op een expliciete risicoafweging.
NB: Bij inkoopsegmenten die op cyberproducten of -diensten betrekking hebben, wordt als uitgangspunt voor de risicoanalyse de maatregelset Inkoopeisen Cybersecurity Overheid gehanteerd.
· 5.20 Adresseren van informatiebeveiliging in leveranciersovereenkomsten: Relevante informatiebeveiligingseisen behoren te worden vastgesteld en met elke leverancier op basis van het type leveranciersrelatie te worden overeengekomen.
· 5.20.01 De beveiligingseisen uit de offerteaanvraag worden expliciet opgenomen in de (inkoop)contracten waar de verwerking van informatie een rol speelt.
· 5.20.02 Sluit waar mogelijk algemene voorwaarden van leveranciers expliciet uit en neem eventueel aanvullende voorwaarden op. Als uitsluiten niet mogelijk is beoordeel dan de risico’s. Expliciet is gemaakt welke consequenties geaccepteerd worden, welke gemitigeerd moeten zijn en welke voorwaarden niet of nooit geaccepteerd mogen worden bij het aangaan van de overeenkomst.
· 5.20.03 In inkoopcontracten wordt expliciet de mogelijkheid van een externe audit opgenomen waarmee de betrouwbaarheid van de geleverde dienst kan worden getoetst. Een audit is niet nodig als de contractant door middel van een ISO 27001 certificering of ISAE 3402 of richtlijn 3000 rapportage aantoont dat de gewenste betrouwbaarheid van de dienst is geborgd. In alle gevallen moet dan wel de scope en statement of applicability van deze certificering of rapportage passen bij de onderhavige levering of opdracht én moeten de hoge risico's die door de overheidsorganisatie zijn geïdentificeerd zijn behandeld. 
· 5.20.04 Voordat een contract wordt afgesloten, wordt in een risicoafweging bepaald of de afhankelijkheid van een leverancier beheersbaar is. Een vast onderdeel van het contract is een expliciete uitwerking van de exit-strategie.
· 5.20.05 De leverancier toont periodiek aan en verifieert dat hij voldoet aan alle eisen en de opdrachtgever beoordeelt dit ook periodiek. Deze periode wordt risicogericht bepaald en vastgelegd in de overeenkomst.
· 5.20.06 De overheidsorganisatie voert risicogericht zelfstandig aanvullend onderzoek uit. Dit is ook ter validatie van de rapportages die de leverancier aanlevert. Om dit mogelijk te maken wordt in ieder geval expliciet opgenomen dat er een mogelijkheid is voor een externe audit.
· 5.20.07 Onderdeel van de afspraken is ook dat de leverancier transparant is over nieuwe risico’s waaronder kwetsbaarheden in de dienstverlening en informatiebeveiligingsincidenten waaronder datalekken.
· 5.21 Beheren van informatiebeveiliging in de ICT-toeleveringsketen: Er behoren processen en procedures te worden bepaald en geïmplementeerd om de informatiebeveiligingsrisico’s in verband met de toeleveringsketen van ICT-producten en -diensten te beheersen.
· 5.21.01 In het contract is opgenomen dat de leverancier verantwoordelijk is voor het borgen van de gestelde eisen bij de toeleveranciers. 
· 5.21.02 Voorafgaand aan het afsluiten van de overeenkomst geeft de leverancier inzicht in de keten van toeleveranciers en eventuele risico’s daarin. De overheidsorganisatie beoordeelt of de risico’s acceptabel zijn.
· 5.21.03 De overheidsorganisatie borgt dat de beveiligingseisen aan de leverancier onverminderd van toepassing zijn op de keten van toeleveranciers tenzij die eisen niet relevant zijn gezien de aard van de dienstverlening door de toeleverancier. Indien beveiligingseisen zijn uitgesloten maakt de leverancier dat inzichtelijk inclusief een onderbouwing.
· 5.21.04 Gedurende de looptijd geeft de leverancier veranderingen in de keten van toeleveranciers door, inclusief risico’s daarin. Dit omvat in ieder geval kwetsbaarheden en informatiebeveiligings-incidenten die de dienstverlening aan de overheidsorganisatie kunnen raken.
· 5.22 Monitoren, beoordelen en het beheren van wijzigingen van leveranciersdiensten: De organisatie behoort de informatiebeveiligingspraktijken en de dienstverlening van leveranciers regelmatig te monitoren, beoordelen, evalueren en veranderingen daaraan te beheren.
· 5.22.01 Op basis van het door de leverancier aangeleverde bewijsmateriaal, zie 5.20.03, is de proceseigenaar verantwoordelijk voor het jaarlijks beoordelen dat leverancier voldoet aan de gestelde IB-eisen, het vaststellen van eventuele de beveiligingsrisico’s, het (laten) nemen van mitigerende maatregelen en het accepteren van rest-risico’s. 
· 5.22.02 Er is een actuele registratie van leveranciers en afgesloten contracten
· 5.23 Informatiebeveiliging voor het gebruik van clouddiensten: Processen voor het aanschaffen, gebruiken, beheren en beëindigen van clouddiensten behoren overeenkomstig de informatie-beveiligingseisen van de organisatie te worden opgesteld.
· 5.23.01 Stel beleid op dat toeziet op het inventariseren, classificeren, selecteren, beoordelen en managen van cloud serviceproviders (CSP) en het beëindigen van dienstverlening door CSP’s. Implementeer het beleid en herzie dit beleid minimaal eens per drie jaar. Neem in de contracten op welke situaties aanleiding kunnen zijn tot ontbinding van het contract. Wanneer zich belangrijke wijzigingen bij de leverancier optreden beoordeel de risico’s daarvan en neem passende maatregelen. 
5.5.2 H8.2 en H8.3 Risicobeoordeling van informatiebeveiliging en informatiebeveiligingsrisico’s behandelen
Hoofdstuk 8.2 benadrukt het belang van het continu beoordelen en beheren van risico's. Dit betekent dat gemeenten regelmatig hun risicoprofiel moeten evalueren en waar nodig moeten bijstellen, bijvoorbeeld door nieuwe bedreigingen of kwetsbaarheden te identificeren en beheersmaatregelen daarop aan te passen. Een goed middel hiervoor is dat de organisatie het Dreigingsbeeld Nederlandse gemeenten van de IBD als input gebruikt, maar andere bronnen zijn ook mogelijk.
Op basis van de criteria uit het risicomanagement beleid (van H6) worden periodiek risicoanalyses uitgevoerd. In het risicomanagement beleid staat wanneer en hoe vaak risicoanalyses moeten worden uitgevoerd. Uit hoofdstuk 8.1 van de ISO 27001 norm kan je echter ook opmaken dat er bij significante wijzigingen een risicoanalyse moet worden uitgevoerd en BIO2 maatregel 5.08.01 stel dat bij nieuwe informatiesystemen en bij wijzigingen op bestaande informatiesystemen een expliciete risicoafweging op basis van de ISO27005 moet worden uitgevoerd ten behoeve van het vaststellen van de beveiligingseisen. De IBD stelt templates/ tools beschikbaar welke voldoen aan de ISO27005 norm.

De resultaten van risicoanalyses dienen te worden bewaard, zodat ook achteraf aantoonbaar is hoe met de gevonden risico’s is omgegaan. Daarnaast dienen gemeenten een risicobehandelplan te hebben en bij te werken. In dit risicobehandelplan komen de geplande acties te staan, wanneer deze gereed moeten zijn, wie daarvoor verantwoordelijk is en wat het resultaat van de actie is op het restrisico. 
5.6 [bookmark: _Toc192752823] Check: H9 Evaluatie van de prestaties
Hoofdstuk 9 van de ISO 27001 norm richt zich op de controle- en evaluatiefase van het Information Security Management System (ISMS) van de gemeente. Dit hoofdstuk beschrijft de eisen voor het bewaken, meten, analyseren en evalueren van de prestaties van het ISMS om ervoor te zorgen dat het effectief en doeltreffend is. Hieronder een gedetailleerde uitleg van de belangrijkste elementen van dit hoofdstuk en de implicaties voor een Nederlandse gemeente.
5.6.1 H9.1 Monitoring en meting
Vereisten: Organisaties moeten vaststellen wat ze moeten meten en bewaken met betrekking tot het ISMS. Dit omvat ook de frequentie van monitoring, methoden die worden gebruikt, en wie verantwoordelijk is voor het uitvoeren van deze activiteiten.
Voor een gemeente: Dit betekent dat een gemeente duidelijke indicatoren moet definiëren om de effectiviteit van haar beveiligingsmaatregelen te meten. Bijvoorbeeld, het aantal beveiligingsincidenten, de tijd die nodig is om incidenten te detecteren en te verhelpen, en de mate van naleving van het beveiligingsbeleid.
Ook al zegt de norm dat een organisatie zelf moet bepalen wat gemeten moet worden zijn er een aantal onderwerpen waarvan het zeer voor de hand liggend is om monitoring op in te richten. Hierbij valt te denken aan:
· De voortgang op de doelstellingen voor informatiebeveiliging.
· De voortgang op het risicobehandelplan.
· De werking van bepaalde kritieke beveiligingsmaatregelen (kwetsbaarheden management, autorisatiemanagement, incidentmanagement etc.)
· De controle op assurance van kritieke leveranciers. Hierbij valt te denken aan ISO 27001 certificaten, SOC2 en ISAE3402 verklaringen. 
5.6.2 H9.2 Interne audits
Vereisten: Organisaties moeten regelmatig interne audits uitvoeren om te beoordelen of het ISMS voldoet aan de eisen van ISO 27001 en of het effectief wordt geïmplementeerd en onderhouden.
Voor een gemeente: Dit houdt in dat een Nederlandse gemeente een intern auditprogramma moet opstellen en uitvoeren. Dit programma moet controleren of de informatiebeveiligingsmaatregelen en procedures effectief zijn en in overeenstemming zijn met de ISO 27001-standaard. Het is belangrijk dat deze audits objectief zijn en uitgevoerd worden door een gekwalificeerde auditor. Een dergelijke auditor opereert vanuit de derde lijn en heeft bij voorkeur een ISO 27001 interne auditor certificaat behaald, of een interne auditor opleiding gevolgd.
Onder een auditprogramma wordt een meerjarenplan bedoeld (meestal 3 jaar) waarin een spreiding wordt gemaakt van de onderwerpen die in de jaarlijkse interne audit worden meegenomen. Hierbij moet worden rekening gehouden met het belang en risico van het te auditen onderdeel en bevindingen uit een eerdere audit. In bijlage 3 is een template opgenomen voor een (intern) auditprogramma.
5.6.3 H9.3 Management review
Het GMT moet op geplande tijdstippen het ISMS beoordelen om de voortdurende geschiktheid, toereikendheid en doeltreffendheid ervan te waarborgen. De management review moet aspecten zoals wijzigingen in externe en interne kwesties, prestaties van het ISMS, en verbeterings-mogelijkheden behandelen.
Voor een gemeente: De leiding van de organisatie moet regelmatig (ten minste jaarlijks) bijeenkomen om het ISMS te evalueren. Hierbij moeten ze de prestaties, zoals geïdentificeerd in de monitoring en audits, bespreken en strategische beslissingen nemen om het ISMS te verbeteren. Dit kan inhouden dat ze besluiten om nieuwe technologieën te implementeren, het beveiligingsbeleid bij te werken, of extra middelen toe te wijzen voor informatiebeveiliging. De term topmanagement in het ISMS valt te vertalen naar de hoogste bestuurlijke leiding binnen een gemeente. In de praktijk betekent dat de gemeentesecretaris en haar managementteam. Vanuit de ISO 27001 is het nadrukkelijk niet toegestaan om deze verantwoordelijkheid “naar beneden” te delegeren. Maar een goede voorbereiding van de vergadering door de CISO is wel nodig om te zorgen dat het topmanagement overzicht heeft over de status op alle te bespreken onderwerpen en daarover effectief besluiten kan nemen.
Tijdens de management review moeten een aantal verplichte onderwerpen worden behandeld. Deze onderwerpen zijn opgenomen in het template voor het management review proces in bijlage 4

Voor een Nederlandse gemeente betekent de implementatie van de eisen in Hoofdstuk 9 van de ISO 27001 norm dat er een gestructureerde en systematische aanpak nodig is voor het beheer en de evaluatie van informatiebeveiliging. Specifiek houdt dit in:
· Versterking van de beveiligingscultuur: Door regelmatige monitoring, interne audits en management reviews wordt de informatiebeveiliging onderdeel van de dagelijkse activiteiten en besluitvorming binnen de gemeente.
· Verantwoording en transparantie: Het opvolgen van de eisen uit dit hoofdstuk zorgt ervoor dat de organisatie transparant is over haar informatiebeveiligingspraktijken. Dit is cruciaal, gezien de organisatie verantwoordelijk is voor de beveiliging van gevoelige gegevens van burgers.
· Continue verbetering: Door voortdurend te meten en te evalueren, kan de organisatie snel inspelen op nieuwe bedreigingen en verbeteringen doorvoeren. Dit helpt bij het minimaliseren van risico's en het verbeteren van de beveiligingseffectiviteit.
· Naleving van wetgeving: Hoofdstuk 9 ondersteunt de organisatie ook in de naleving van de Algemene Verordening Gegevensbescherming (AVG) en andere relevante wet- en regelgeving door het waarborgen van continue evaluatie en verbetering van beveiligingsmaatregelen.
· Optimalisatie van hulpbronnen: Door middel van management reviews kan de organisatie effectiever beslissen over de toewijzing van middelen, zoals personele inzet, technologie-investeringen en training, om het ISMS te optimaliseren.

Samenvattend:
Hoofdstuk 9 van de ISO 27001 norm legt de nadruk op de noodzaak van een continue cyclus van monitoring, evaluatie, en verbetering van het ISMS. Voor een Nederlandse gemeente betekent dit dat er een sterk, systematisch en doorlopend beheer van informatiebeveiliging plaatsvindt, waarbij regelmatig wordt gecontroleerd of de beveiligingsmaatregelen effectief zijn en voldoen aan zowel de ISO-norm als aan wettelijke vereisten. Dit draagt bij aan het vertrouwen van burgers in de beveiliging van hun gegevens en aan de algehele efficiëntie en veiligheid van gemeentelijke diensten.

Implementatie van verbeteracties: De verbeteracties die voortkomen uit de management review in hoofdstuk 9 moeten worden uitgevoerd in overeenstemming met de eisen van hoofdstuk 10. Dit betekent dat gemeenten niet alleen verbeteracties moeten plannen, maar ook moeten implementeren en vervolgens de effectiviteit van deze acties moeten beoordelen. Dit sluit de cyclus van continue verbetering en houdt de ISMS dynamisch en effectief.

Voor een Nederlandse gemeente betekent dit concreet dat na de management review, waarbij de prestaties van het ISMS kritisch worden beoordeeld, er acties moeten worden ondernomen om geïdentificeerde tekortkomingen te verhelpen en het ISMS te versterken. Deze acties moeten systematisch worden gedocumenteerd, opgevolgd, en geëvalueerd om te waarborgen dat ze leiden tot de gewenste verbeteringen in informatiebeveiliging.
5.7 [bookmark: _Toc192752824]Act: H10 Verbetering
Hoofdstuk 10 van de ISO 27001-standaard behandelt "Verbetering" en legt de nadruk op de noodzaak van voortdurende verbetering van het Information Security Management System (ISMS) van de gemeente. Het hoofdstuk is kort maar krachtig en bestaat uit twee subsecties:
5.7.1 H10.1 Non-conformiteit en corrigerende maatregelen 
Gemeenten moeten reageren op geconstateerde non-conformiteiten van het ISMS door maatregelen te treffen om deze te beheersen en waar nodig te corrigeren. Er moet een procedure zijn om de oorzaken van de non-conformiteiten te identificeren en ervoor te zorgen dat ze niet opnieuw optreden.
Dit omvat het evalueren van de effectiviteit van genomen corrigerende maatregelen en het aanpassen van het ISMS indien nodig om verdere non-conformiteiten te voorkomen.
5.7.2 H10.2 Voortdurende verbetering 
De organisatie moet voortdurend de geschiktheid, toereikendheid en effectiviteit van het ISMS verbeteren. Dit kan betekenen dat de organisatie niet alleen reageert op incidenten of zwakke punten, maar ook proactief verbeteringen aanbrengt om risico's te minimaliseren en de informatiebeveiliging te versterken.

Betekenis voor een Nederlandse Gemeente:
Voor een Nederlandse gemeente betekent hoofdstuk 10 van de ISO 27001 dat het noodzakelijk is om een cultuur van voortdurende verbetering te omarmen binnen hun ISMS. Gemeenten beheren een grote hoeveelheid gevoelige informatie, waaronder persoonsgegevens van burgers, en zijn verantwoordelijk voor de beveiliging hiervan. Gemeenten moeten processen opzetten om afwijkingen (non-conformiteiten) van hun informatiebeveiligingsbeleid snel te identificeren en te corrigeren. Dit is essentieel om te voldoen aan wettelijke eisen, zoals de Algemene Verordening Gegevensbescherming (AVG), en om het vertrouwen van burgers te behouden.

Het is belangrijk dat gemeenten niet alleen reageren op beveiligingsincidenten, maar ook de onderliggende oorzaken analyseren en aanpakken om herhaling te voorkomen. Dit kan betekenen dat systemen, processen of het bewustzijn van personeel worden verbeterd.

Gemeenten moeten hun ISMS regelmatig evalueren en verbeteren. Dit omvat het up-to-date houden van beveiligingsmaatregelen en beleid in reactie op veranderende dreigingen, technologische ontwikkelingen en nieuwe wettelijke vereisten.

Er ligt in hoofdstuk 10 van de ISO 27001 een stevige relatie met Hoofdstuk 9 en Implementatie van verbeteracties. Hoofdstuk 9 van ISO 27001 richt zich op "Evaluatie van de prestaties" en specificeert de noodzaak van monitoring, meting, analyse, en evaluatie van het ISMS. Een cruciaal onderdeel hiervan is de management review (9.3), waarin het topmanagement van de organisatie het ISMS beoordeelt om te verzekeren dat het nog steeds geschikt, adequaat en effectief is.


[bookmark: _Toc192752825]6. Implementatie ISMS
Om het ISMS volgens de ISO 27001 te implementeren binnen de organisatie moeten de volgende implementatie stappen doorlopen worden:
1. Verkrijg steun van het management H5.1
2. ISMS Context en scope bepalen H4 en H4.3
3. Opstellen/ aanpassen informatiebeveiligingsbeleid en aanvullend beleid en toewijzen rollen, taken, verantwoordelijkheden en bevoegdheden ten aanzien van informatiebeveiliging 
4. Opstellen risicomanagement beleid incl. methode risicoanalyse en risicobehandeling H6.1
5. Risicoanalyses uitvoeren H6.1, H8.2 en H8.3 (incl. GAP-analyse)
6. Opstellen verklaring van toepasselijkheid (VVT)
7. Vaststellen doelstellingen H6.2
8. Opstellen informatiebeveiligings- en privacy plan (implementatieplan) H6.2, H8.1 en H8.3
9. Opstellen controleplan en ISMS beleid/ procedure
10. Opstellen meer jaren audit programma 
11. Budget allocatie op de plannen
12. Uitvoeren implementatieplan: implementatie is pas afgerond als de gehele PDCA voor de eerste keer doorlopen is

Voor de bovenstaande stappen zijn ondersteuningsproducten ontwikkeld.




[bookmark: _Toc192752826]7. Het ISMS draaiend houden
Als het ISMS is ingericht, dan moet het ook blijven werken, dus welke stappen kun je nemen om het ISMS draaiend te houden.

Planningen:
Het is belangrijk om de geplande acties zoveel mogelijk in de reguliere planningen te laten terugkomen. Acties die bijvoorbeeld bij IT uitgevoerd moeten worden zullen in de reguliere planning en releasekalender van IT moeten worden opgenomen anders bestaat de kans dat deze uiteindelijk niet de juiste prioriteit krijgen.

Monitoren en Evalueren:
Voer regelmatige monitoring en evaluaties uit om de prestaties van het ISMS te meten. Gebruik KPI's (Key Performance Indicators) om de effectiviteit van beveiligingsmaatregelen en -processen te beoordelen.

Rapportage: 
Resultaten van monitoren en meten moeten op de juiste niveaus binnen de organisatie terecht komen.

Incidentbeheer:
Het implementeren van beveiligingsprocessen is een van de activiteiten bij het inrichten van een ISMS, een van de belangrijkste processen is het kunnen omgaan met informatiebeveiligings-incidenten. Zorg ervoor dat incidenten snel worden gedetecteerd, gemeld, afgehandeld en geëvalueerd.

Review en Verbetering:
Voer regelmatige managementbeoordelingen uit om de voortgang van het ISMS te beoordelen en gebieden voor verbetering te identificeren. Pas het ISMS aan op basis van de resultaten van interne audits, managementbeoordelingen en veranderende risico's.

Continue Verbetering
Zorg voor een cultuur van continue verbetering door regelmatig het beleid, de procedures en maatregelen te evalueren en zo nodig bij te werken, en leg dit vast. Blijf op de hoogte van de nieuwste ontwikkelingen en best practices op het gebied van informatiebeveiliging.

Certificering:
Als de organisatie het ISMS zou willen laten certificeren, dan is een externe audit van het ISMS door een geaccrediteerde certificeringsinstantie nodig om de ISO 27001-certificering te verkrijgen. Zorg voor regelmatige hercertificeringsaudits om de continuïteit van de certificering te waarborgen.

[bookmark: _Toc192752827]8. Link met privacy
Het voordeel van een managementsysteem voor informatiebeveiliging is dat deze naadloos te integreren is met managementsystemen voor andere doeleinden zoals kwaliteit (ISO9001) en privacy (ISO27701). ISO27701 is eigenlijk een toevoeging op het ISMS voor informatiebeveiliging. ISO27701 is niet verplicht vanuit de BIO2 of NIS2. Toch is het wenselijk om naast security ook privacy mee te nemen in het ISMS aangezien de grote overlap tussen privacy en security. Zonder direct naar de ISO27701 norm te hoeven kijken kan je ook logischerwijs een link maken tussen wat in het ISMS staat en wat er vanuit privacy verwacht wordt. In onderstaand plaatje staat dit globaal uitgelegd

[image: ]Figuur 5: ISMS en Privacy


[bookmark: _Toc192752828]9. Succesfactoren
De kritieke succesfactoren bij de invoering van een ISMS zijn:
· De implementatie ISMS moet veranderkundig worden aangepakt omdat het invoeren van een ISMS meer is dan alleen een technische aanpassing; het vereist een verandering in de werkwijze, cultuur, houding en gedrag van bestuur, management en medewerkers binnen de organisatie. Zie hiervoor de aanpak Team op Sterkte van de IBD.
· Zichtbare ondersteuning en inspanning van de bestuurder en het management van de gemeente. Onder andere door het definiëren en vaststellen van een informatiebeveiligings- en privacybeleid en eventueel een aanvullend ISMS-beleid, waarbij taken en bevoegdheden expliciet zijn belegd. 
· De benodigde resources zijn beschikbaar gesteld door het management.
· Het ISMS wordt zoveel mogelijk geïntegreerd in de bestaande planning en control cyclus en bestaande processen rond interne besturing en beheersing.
· Er dient centraal gemanaged te worden op basis van uitgangspunten in het gemeentelijk informatiebeveiligings- en privacybeleid, dat gekoppeld is aan de gemeentelijke doelstellingen.
· De 10 bestuurlijke principes voor informatiebeveiliging worden door bestuur en management onderschreven.
· Een uitgevoerde contextanalyse, zodat goed inzicht verkregen wordt in de organisatie en de context en de belangen van interne en externe stakeholders.
· Gemeentelijke doelstellingen en bijbehorende risico’s worden integraal gemanaged rekening houdend met de BIO2 en de AVG. Het informatiebeveiligingsbeleid en het ISMS zijn in lijn met de doelstellingen van de gemeente.
· Zichtbare beoordeling van de effectiviteit van het ISMS inclusief verbetervoorstellen door middel van de management review.
· Ruimte geven aan en aandacht hebben voor goede opleiding van direct betrokkenen en bewustwordingstrainingen aan gemeentelijk personeel.



[bookmark: _Toc192752829]10. Faalfactoren
De belangrijkste faalfactoren bij de invoering van een ISMS zijn:
· Gebrek aan managementondersteuning. Zonder managementondersteuning is het invoeren van een ISMS gedoemd te mislukken.
· De toegevoegde waarde van het ISMS is niet helder.
· Er wordt enkel ISMS-tooling (GRC-tooling) geïmplementeerd, en niet een managementsysteem (het proces).
· Denken dat het een ‘ICT-feestje’ is. Informatiebeveiliging en privacy dienen organisatiebreed te worden aangepakt. Het is niet alleen een ICT-verantwoordelijkheid, maar vooral ook een risicobenadering voor gemeentelijke processen en een lijnmanagement verantwoordelijkheid.
· Gebrek aan prioriteit. Het prioriteren van taken en mijlpalen is voor ieder project belangrijk en dus ook voor een ISMS-invoeringsproject. Tevens dient er aandacht te zijn voor quick wins.
· Niet aansluiten bij bedrijfsprocessen. Een ISMS moet iets bijdragen aan de bedrijfsprocessen en beter nog, aansluiten op bestaande bedrijfsprocessen zoals de P&C-cyclus van de gemeente.
· Geen methodische aanpak van het ISMS-project. Het is verstandig om het ISMS in te voeren met een goede projectmanagement aanpak.
· Het niet hebben van een vastgesteld gemeentelijk informatiebeveiligings- en privacybeleid waar het ISMS-beleid in is opgenomen (of een aanvullend ISMS-beleid) of het niet hebben van ISMS-beleid.
· Geen goede meetpunten. Het vaststellen van de ISMS-invoering en het bewaken van de voortgang en effectiviteit, vereist een goed gedefinieerde set aan stuurvragen welke regelmatig dienen te worden vastgesteld.
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[bookmark: _Toc192752830]Bijlage 1: Template context analyse gemeente

[bookmark: _Toc174438146]ISO 27001 Contextanalyse - Gemeente X
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1. [bookmark: _Toc174438147][bookmark: _Toc175041392][bookmark: _Toc192752832]Inleiding
In deze contextanalyse wordt een overzicht gegeven van de belangrijkste elementen die van invloed zijn op de informatiebeveiliging binnen Gemeente X. Dit document vormt de basis voor het opzetten en onderhouden van een effectief informatiebeveiligingsmanagementsysteem (ISMS) volgens de BIO / ISO 27001-norm.
2. [bookmark: _Toc174438148][bookmark: _Toc175041393][bookmark: _Toc192752833]Beschrijving van de gemeente
Vindplaats van de beschrijving van de gemeenten of een uitgebreide beschrijving van Gemeente X, inclusief:
· Demografische en geografische kenmerken
· Bestuurlijke structuur en kernactiviteiten
· Missie, visie en kerndoelen van de gemeente
· Relevante historische context en recente ontwikkelingen
3. [bookmark: _Toc174438149][bookmark: _Toc175041394][bookmark: _Toc192752834]Overzicht van belangrijke processen en diensten
Vindplaats van de beschrijving van de belangrijkste processen van de gemeenten of onderstaand een overzicht van alle belangrijke processen en diensten van de gemeente, zoals:
· Publiekszaken (zoals burgerzaken, vergunningen)
· Sociale diensten en welzijn
· Stadsontwikkeling en infrastructuur
· Onderwijs en jeugd
· Milieu- en afvalbeheer
· Openbare orde en veiligheid
· Digitale en fysieke dienstverlening aan burgers
· Communicatie
4. [bookmark: _Toc174438150][bookmark: _Toc175041395][bookmark: _Toc192752835]Organogram van de organisatie
Vindplaats van het organogram van de gemeenten of onderstaand een visuele weergave van de structuur van Gemeente X in een organogram op hoofdlijnen, inclusief:
· Bestuursorganen (zoals de gemeenteraad, college van B&W)
· Afdelingen en hun verantwoordelijkheden
· Onderlinge relaties en rapportagelijnen
5. [bookmark: _Toc174438151][bookmark: _Toc175041396][bookmark: _Toc192752836]Overzicht van strategische en tactische doelstellingen
Vindplaats van de strategische en tactische doelstellingen of onderstaand een gedetailleerde weergave van de strategische en tactische doelstellingen van Gemeente X, met betrekking tot:
· Digitale transformatie
· Duurzame ontwikkeling
· Burgerparticipatie en betrokkenheid
· Informatiebeveiliging en privacybescherming
· Continuïteit van gemeentelijke diensten
6. [bookmark: _Toc174438152][bookmark: _Toc175041397][bookmark: _Toc192752837]Overzicht van locaties waar informatie wordt verwerkt
Vindplaats van het document waar de locaties beschreven staan waar informatie wordt verwerkt of onderstaand een overzicht van alle fysieke en digitale locaties waar de organisatie informatie verwerkt, zoals:
· Hoofdlocaties (gemeentehuis, stadsdeelkantoren)
· Externe archieven en opslagfaciliteiten
· Digitale platforms en cloudoplossingen
7. [bookmark: _Toc174438153][bookmark: _Toc175041398][bookmark: _Toc192752838]Overzicht van belangrijke systemen
Vindplaats van het document of de architectuur waar de belangrijke systemen beschreven staan of onderstaand een inventaris van alle belangrijke systemen die informatie verwerken, zoals:
· Burgerlijke stand en bevolkingsregisters
· Zaaksysteem/ zaaksystemen
· Gegevensmagazijn
· Kernregistraties
· Financiële systemen
· Documentmanagementsystemen
· CRM-systemen voor burgerzaken
· Link naar ISO 27001 maatregel A.5.09.01: Het bijhouden van een actuele inventaris van bedrijfsmiddelen die informatie verwerken
8. [bookmark: _Toc174438154][bookmark: _Toc175041399][bookmark: _Toc192752839]Overzicht van belangrijke OT-systemen en hoofdlocaties
Vindplaats van het document waar de OT-systemen en hoofdlocaties van de organisatie beschreven staan of onderstaand een overzicht van operationele technologie (OT) systemen en de bijbehorende locaties, zoals:
· Verkeersmanagementsystemen, verkeersregel installaties (VRI)
· Bruggen en sluizen
· Rioolpompgemalen
· Waterbeheerinstallaties
· Energie- en nutsvoorzieningen
· Gebouw beheersing systemen
· Camera installaties
· Zwembaden
· Hoofdlocaties van deze systemen binnen de gemeente
9. [bookmark: _Toc174438155][bookmark: _Toc175041400][bookmark: _Toc192752840]Overzicht van de belangrijkste stakeholders en hun eisen
Onderstaande lijst met stakeholders kan ook opgenomen zijn in het strategisch IB en P beleid van de gemeente, dan kan daarna verwezen worden. Een overzicht van de belangrijkste stakeholders van Gemeente X en hun specifieke eisen met betrekking tot informatiebeveiliging:
· Burgers: Verwachtingen van privacybescherming en veilige dienstverlening bij het verwerken van hun gegevens en ongestoorde doorgang van toegang tot de gemeentelijke dienstverlening.
· Bedrijven:
· Gemeenteraad en College van B&W: Eisen aan compliance, transparantie en verantwoording, evenals het garanderen van continuïteit en veiligheid van gemeentelijke diensten.
· Ministerie van Binnenlandse Zaken en Koninkrijksrelaties (BZK): Naleving van landelijke richtlijnen, zoals de BIO, en toezicht op de naleving van informatiebeveiligingsvoorschriften.
· Toezichthouders: Controle en verificatie van de naleving van relevante wet- en regelgeving, cyberbeveiligingswet (RDI) de AVG (AP) en specifieke toezicht voor wetgeving zoals de BRP, de PUN, de SUWI wet, DigiD (Logius) en de WPG.
· Informatiebeveiligingsdienst voor gemeenten (IBD): Verwachting dat de organisatie proactief deelneemt aan dreigingsinformatie-uitwisseling, opvolging geeft aan beveiligingsadviezen, en incidenten meldt en opvolgt volgens de richtlijnen van de IBD. Daarnaast wordt van de organisatie verwacht dat zij het IBD-dreigingsbeeld en andere analyses integreert in haar beveiligingsbeleid.
· Logius en andere partijen: Eisen voor het gebruik van DigiD en andere nationale digitale platforms, inclusief de verwachting van het slagen voor periodieke audits.
· Samenwerkingsverbanden en gemeenschappelijke regelingen: Verwachting dat integriteit en veiligheid van gedeelde gegevens worden gewaarborgd, en dat de organisatie compliant is met de eisen van partners.
· Provincie: Verwachting van verantwoording en naleving van regionale richtlijnen en samenwerking bij de uitvoering van gemeenschappelijke regelingen.
· Leveranciers: Verwachting dat de organisatie duidelijke eisen stelt ten aanzien van informatiebeveiliging in contracten en Service Level Agreements (SLA’s), en voldoet aan eventuele eisen van leveranciers zoals het naleven van licentievoorwaarden en het accepteren van een right to audit.
10. [bookmark: _Toc174438156][bookmark: _Toc175041401][bookmark: _Toc192752841]Overzicht van belangrijke ICT en OT-leveranciers
Vindplaats van het document waar de belangrijkste ICT en OT leveranciers beschreven staan of onderstaand een overzicht van de belangrijkste ICT en OT leveranciers, inclusief:
· De rol van elke leverancier binnen de gemeentelijke infrastructuur
· Specifieke beveiligingseisen en overeenkomsten (SLA’s, contracten)
· Beheerde diensten en ondersteuningsafspraken
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11. [bookmark: _Toc174438157][bookmark: _Toc175041402][bookmark: _Toc192752842]Dreigingsanalyses
Een overzicht van relevante dreigingsanalyses, zoals:
· Dreigingsbeeld opgesteld door de Informatiebeveiligingsdienst voor gemeenten (IBD)
· Specifieke dreigingen zoals cyberaanvallen, datalekken, verstoringen van essentiële diensten
· Relevante trends en ontwikkelingen op het gebied van cybersecurity
6 [bookmark: _Toc174438158][bookmark: _Toc175041403][bookmark: _Toc192752843]Lijst met relevante wet- en regelgeving voor cybersecurity
Een gedetailleerd overzicht van de relevante wet- en regelgeving, inclusief:
· Cyberbeveiligingswet: Vervanging van de Wbni, voortvloeiend uit NIS2
· Baseline Informatiebeveiliging Overheid (BIO2): Het normenkader voor overheidsinstanties
· Algemene Verordening Gegevensbescherming (AVG): EU-brede regelgeving voor gegevensbescherming
· DigiD Normenkader: Beveiligingseisen voor digitale toegangsdiensten
· Wet politiegegevens (WPG): Eisen voor de verwerking van politiegegevens
· Basisregistratie Personen (BRP): De wet regelt het beheer en de verwerking van persoonsgegevens van inwoners.
· Wet Structuur Uitvoeringsorganisatie Werk en Inkomen (SUWI): Veiligheid van gegevensuitwisseling in werk en inkomen
· Paspoortuitvoeringsregeling Nederland (PUN): Veiligheidsmaatregelen voor uitgifte van paspoorten en ID-kaarten
· Wet gemeentelijke schuldhulpverlening (Wgs)
· Wet maatschappelijke ondersteuning (Wmo)
· Wet publieke gezondheid (Wpg)
· Jeugdwet
· Wet op de lijkbezorging
· Omgevingswet
· Archiefwet






[bookmark: _Toc192752844]Bijlage 2: generieke scope beschrijving
Een goede scope beschrijving van het ISMS zorgt voor een doelgericht, efficiënt en effectief ISMS dat is afgestemd op de specifieke behoeften en risico’s van de organisatie. Het geeft richting en focus, verschaft duidelijkheid, draagt bij aan risicobeheer en helpt bij het inzetten van de beperkte middelen.

De BIO2 schrijft voor dat een organisatie minimaal de bedrijfsprocessen en informatiesystemen in de scope van het ISMS moet opnemen die kritisch zijn voor haar dienstverlening. Het is aan de overheidsorganisaties zelf om te bepalen in welke mate de ondersteunende processen in de scope van het managementsysteem worden opgenomen.
Vanuit de werkgroep ondersteuning BIO2 zijn de generieke kritieke processen vastgesteld. Het doel van deze lijst is om tot een gezamenlijk beeld te komen van welke processen minimaal als kritiek bestempeld zouden moeten worden. Daarnaast helpt een uniforme aanwijzing van de processen in de communicatie in ketens waar meerdere overheden onderdeel van zijn. Vanuit de IBD adviseren wij minimaal deze processen als scope voor het ISMS te hanteren. Daarnaast moet de scope ook de hoofdlocaties bevatten waar deze processen worden uitgevoerd en een verwijzing naar de verklaring van toepasselijkheid (VvT). 

Voorbeeld scope beschrijving

ISMS-scope gemeente Juinen

Het toepassingsgebied van het ISMS van gemeente Juinen omvat onderstaande processen en daarbij behorende informatiesystemen:
	Domein
	Proces

	Burgerzaken
	Bijhouden BRP (bijvoorbeeld: Registratie van geboorte en overlijden)

	Burgerzaken
	Aanvraag rijbewijzen en reisdocumenten

	Belastingen
	Inning gemeentelijke belastingen

	Belastingen
	Bezwaarschriften belastingen

	Sociale zaken
	Bijstandsverlening

	Sociale zaken
	Jeugdzorg

	Sociale zaken
	WMO-aanvragen

	Openbare Orde en Veiligheid
	Crisismanagement

	Ruimtelijke Ordening
	Vergunningverlening bouwprojecten

	Bedrijfsvoering
	I&A/ICT proces

	Bedrijfsvoering
	Personeelszaken/salaris proces

	Bedrijfsvoering
	Communicatie



Deze processen worden uitgevoerd op de volgende locaties:
Gemeentehuis Juinen
Dorpstraat 2 
9999 AA Juinen

Gemeentehuis locatie Turfbrug
Gemeentewerf 3
1234AB Turfbrug

Onderdeel van deze scope is de Verklaring van Toepasselijkheid versie 1.0 d.d. 25 november 2024.
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Dit voorbeeld auditplan is opgezet als een handreiking hoe een auditplan er uit kan zien voor een gemeente die al heel ver is, als het niet past is het verstandig om het aan te passen aan de lokale situatie van de gemeente. 

ISO 27001 Audit Plan template voor een Gemeente 

Inleiding
Dit auditplan is geschreven door de CISO van een gemeente en houdt rekening met de recente aanpassingen in de nummering en structuur van de ISO 27001 Annex A en ISO 27002. De audit wordt uitgevoerd over een periode van drie jaar, met jaarlijkse interne audits van het Information Security Management System (ISMS) van de organisatie X en een gefaseerde beoordeling van de geherstructureerde maatregelen uit de Annex A van ISO 27001 en ISO 27002 en de verplichte BIO2 overheidsmaatregelen. Dit plan zorgt ervoor dat alle vereiste maatregelen opzet, bestaan en werking van maatregelen worden beoordeeld. De resultaten van de interne audits zullen tevens dienen als input voor de management review en de verbetering van het ISMS.

Audit Doelstellingen
· Jaarlijks: Volledige interne audit van het ISMS om de continue naleving en verbetering van het beveiligingsbeheer te waarborgen.
· Over 3 jaar: Gefaseerde audit van de maatregelen in de nieuwe hoofdstukindeling van Annex A van ISO 27001/ISO 27002, waarbij elk jaar een deel van de maatregelen wordt beoordeeld op hun opzet, bestaan en werking
· Scope: De scope van de interne audit betreft de gedefinieerde kritieke processen van de organisatie (Scope ISMS), focus van dit plan is het ISMS maar ook de verplichte audits voor Suwinet of DigiD kunnen worden meegenomen worden in de auditplanning.
· Management Review: De bevindingen van de interne audits worden gebruikt voor de management review, met als doel om het ISMS te evalueren en waar nodig te verbeteren.

Jaar 1: ISMS Audit en Organisatorische Maatregelen (H5)

ISMS Audit
· Scope: Evaluatie van de algemene effectiviteit en naleving van het ISMS.
· Focus:
· Risicobeoordeling en risicobeheerprocessen.
· Beleid, procedures en verantwoordelijkheden.
· Beheer van middelen en trainingsprogramma's.
· Incidentbeheer en continue verbetering.

Audit van Organisatorische Maatregelen (H5, ISO27002)
· Scope: Controles die relevant zijn voor het beheer en de organisatie van informatiebeveiliging binnen de gemeente.
· Maatregelen:
· Informatiebeveiligingsbeleid.
· Toewijzing van verantwoordelijkheden.
· Risicobeheerprocessen.
· Beheer van externe partijen.
· Auditdoelen:
· Opzet: Beoordeel of de organisatorische maatregelen effectief zijn ontworpen.
· Bestaan: Verifieer of de maatregelen daadwerkelijk zijn geïmplementeerd.
· Werking: Test of de maatregelen effectief functioneren zoals bedoeld.
· Management Review: De resultaten van deze audit zullen worden geëvalueerd tijdens de management review om verbeterpunten voor het ISMS te identificeren.

Jaar 2: ISMS Audit en Personele en Fysieke Maatregelen (H6 & H7 ISO 27002)
ISMS Audit
· Scope: Herbeoordeling van het ISMS met nadruk op wijzigingen en verbeteringen sinds de vorige audit.
· Focus:
· Naleving van nieuwe of bijgewerkte regelgeving.
· Evaluatie van geïdentificeerde zwakke punten en corrigerende maatregelen.
· Veranderingen in het dreigingslandschap en de impact op risicobeheer.
Audit van Personele en Fysieke Maatregelen (H6 & H7)
· Scope: Controles gericht op personeelsbeheer en fysieke beveiligingsmaatregelen.
· Maatregelen:
· H6:
· Screening en werving van personeel.
· Bewustwording en training.
· Verantwoordelijkheden en beëindiging van contracten.
· H7:
· Beveiliging van faciliteiten.
· Toegangsbeheer voor fysieke locaties.
· Bescherming tegen omgevingsrisico's.
· Auditdoelen:
· Opzet: Beoordeel of de personele en fysieke maatregelen effectief zijn ontworpen.
· Bestaan: Verifieer of de maatregelen daadwerkelijk zijn geïmplementeerd.
· Werking: Test of de maatregelen effectief functioneren zoals bedoeld.
· Management Review: De bevindingen van deze audit worden gebruikt om mogelijke verbeteringen voor het ISMS tijdens de management review te bespreken.

Jaar 3: ISMS Audit en Technische Maatregelen (H8)
ISMS Audit
· Scope: Eindbeoordeling van het ISMS voor de 3-jarige auditcyclus.
· Focus:
· Evalueer de voortdurende effectiviteit van het ISMS en de naleving van ISO 27001.
· Voorbereiding op de externe certificeringsaudit (indien van toepassing).
· Analyse van de trends en lessen uit voorgaande audits.
Audit van Technische Maatregelen (H8)
· Scope: Beoordeling van technische beveiligingsmaatregelen en IT-processen.
· Maatregelen:
· Toegangscontrole (IT-systemen).
· Cryptografische technieken.
· Netwerkbeveiliging.
· Beheer van kwetsbaarheden en technische kwetsbaarheden.
· Incidentdetectie en -respons.
· Auditdoelen:
· Opzet: Beoordeel of de technische maatregelen geschikt zijn voor de dreigingen en risico’s.
· Bestaan: Verifieer of de technische maatregelen daadwerkelijk zijn geïmplementeerd.
· Werking: Test of de technische maatregelen effectief functioneren zoals bedoeld.
· Management Review: De uitkomsten van deze audit zullen dienen als input voor de management review om eventuele aanpassingen en verbeteringen van het ISMS te overwegen.
Auditrapportage en Follow-up
· Na elke audit: Een gedetailleerd rapport met bevindingen, aanbevelingen en verbeterpunten.
· Follow-up: Na elke audit wordt een actieplan opgesteld om geïdentificeerde zwakke punten aan te pakken en de uitvoering van corrigerende maatregelen te waarborgen.
· Jaarlijks overleg: Bespreking van de auditresultaten met de CISO en relevante belanghebbenden, gevolgd door een herziening van het auditplan voor het volgende jaar indien nodig.
· Management Review: De resultaten van de interne audits worden jaarlijks geëvalueerd tijdens een management review, om de effectiviteit van het ISMS te waarborgen en om verbeteringen aan te brengen waar nodig.

Samenvattend
Dit driejarige ISMS-auditplan van gemeente X biedt een systematische en grondige aanpak voor het waarborgen van de informatiebeveiliging binnen de organisatie volgens de nieuwe structuur van de ISO 27001/2-norm. Door jaarlijks het ISMS te auditen en de nieuwe hoofdstukken van Annex A over drie jaar te spreiden, wordt gezorgd voor een continue verbetering en naleving van de norm. De auditresultaten zullen dienen als cruciale input voor de management review, waardoor de organisatie in staat wordt gesteld om het ISMS voortdurend te evalueren en te verbeteren.




[bookmark: _Toc192752846]Bijlage 4: Template Management review proces

Een management review binnen de context van ISO 27001 is een formele evaluatie van het Informatiebeveiligingsmanagementsysteem (ISMS) door het topmanagement, vaak uitgevoerd door de gemeentesecretaris in een gemeente. De management review zorgt ervoor dat het ISMS voortdurend geschikt, adequaat en effectief blijft. Hier is een gestructureerde aanpak voor het uitvoeren van een management review:

1. Voorbereiding
· Bepalen van de agenda: Stel een agenda op die alle relevante onderwerpen behandelt, zoals de status van de doelstellingen, prestaties van het ISMS, resultaten van audits, en wijzigingen in interne of externe kwesties.
· Verzamelen van inputgegevens: Verzamel relevante informatie en documenten die nodig zijn voor de beoordeling. Dit kan auditrapporten, risicobeoordelingen, resultaten van monitoring en metingen, incidentrapportages, en feedback van belanghebbenden omvatten.
· Communicatie: Informeer alle betrokkenen over de timing, agenda, en verwachtingen voor de management review.
2. Uitvoering van de management review
Opening en introductie:
· Doelstelling: Bespreek de doelstelling van de management review en bevestig de agenda.
· Deelname: Zorg ervoor dat alle relevante personen aanwezig zijn, zoals het management, CISO, proceseigenaren en interne audit.
Beoordeling van inputgegevens:
· Status van acties uit vorige beoordelingen: Doorloop de status van acties en besluiten die zijn genomen tijdens de vorige management review.
· Resultaten van interne en externe audits: Analyseer de bevindingen van recente audits en de status van corrigerende en preventieve maatregelen.
· Wijzigingen in externe en interne kwesties: Beoordeel wijzigingen in de context van de organisatie, zoals veranderingen in wet- en regelgeving, risico's, of strategische doelstellingen die invloed kunnen hebben op het ISMS.
· Resultaten van risicobeoordelingen: Bespreek de huidige risicopositie en of de risicobehandelingsmaatregelen effectief zijn.
· Status van informatiebeveiligingsdoelstellingen: Beoordeel de voortgang richting de vastgestelde informatiebeveiligingsdoelstellingen en identificeer gebieden die verbetering behoeven.
· Incidenten en tekortkomingen: Analyseer incidenten, tekortkomingen en non-conformiteiten om trends te identificeren en te beslissen over noodzakelijke corrigerende maatregelen.
· Feedback van belanghebbenden: Bespreek eventuele klachten, suggesties of andere vormen van feedback van belanghebbenden.
Beoordeling van output:
· Geschiktheid en effectiviteit van het ISMS: Evalueer of het ISMS geschikt blijft voor de organisatie en of het effectief functioneert in het beschermen van de informatie.
· Noodzaak voor veranderingen: Identificeer of er wijzigingen nodig zijn in het beleid, de doelstellingen, controles of andere ISMS-elementen om de prestaties te verbeteren.
· Middelenbehoeften: Bespreek de noodzaak voor extra middelen of her allocatie van bestaande middelen om het ISMS te ondersteunen.
· Opvolging van corrigerende maatregelen: Besluit over de te nemen acties voor niet-opgeloste issues of risico's.
· Verbeteringsmogelijkheden: Identificeer mogelijke verbeteringen in het ISMS en de bijbehorende processen en leg deze vast.
3. Documentatie en communicatie van resultaten
· Opstellen van het verslag: Documenteer de bevindingen, beslissingen en acties die voortkomen uit de management review. Het verslag moet ook de toegewezen verantwoordelijkheden en deadlines bevatten.
· Communicatie van de uitkomsten: Zorg ervoor dat de uitkomsten van de management review worden gecommuniceerd aan alle relevante partijen, inclusief het team en andere belanghebbenden.
4. Opvolging en monitoring
· Implementatie van acties: Volg de implementatie van de afgesproken acties op. Dit kan betekenen dat je regelmatig updates vraagt van betrokkenen.
· Continu monitoring: Houd de voortgang van de verbetermaatregelen in de gaten en voer indien nodig aanvullende controles uit.
· Voorbereiding op de volgende beoordeling: Gebruik de bevindingen om de volgende management review voor te bereiden en de continuïteit en verbetering van het ISMS te waarborgen.
Door deze gestructureerde aanpak te volgen, zorgt het management ervoor dat het ISMS voortdurend wordt geëvalueerd en verbeterd, wat bijdraagt aan een robuuste informatiebeveiliging binnen de organisatie.
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Hoog Overzichtelijk Niveau: Sommige activiteiten of verantwoordelijkheden zijn van meer strategische of coördinerende aard. Ze vereisen input of uitvoering door meerdere rollen, waarbij de uiteindelijke verantwoordelijkheid misschien breder gedragen wordt, bijvoorbeeld door het collectieve managementteam.

Gespreide Verantwoordelijkheid: In sommige gevallen kan de verantwoordelijkheid voor een bepaalde activiteit gedeeld zijn tussen meerdere rollen. Dit kan vooral gelden voor activiteiten die afhankelijk zijn van samenwerking tussen verschillende afdelingen of rollen.

Naleving en Controle: In gevallen waar de nadruk ligt op naleving en controle, zoals bij monitoring, meting, of interne audits, ligt de "Accountable" rol vaak bij de CISO of interne audit, terwijl de operationele verantwoordelijkheid bij de proceseigenaren ligt.

Context van de Implementatie: De specifieke toewijzing van verantwoordelijkheden kan variëren afhankelijk van de gemeentelijke structuur en governance model. In sommige situaties kan het zijn dat de verantwoordelijke ("Accountable") op een hoger niveau wordt aangestuurd en dat voor specifieke paragrafen de CISO of proceseigenaren verantwoordelijk zijn voor de uitvoering zonder expliciete directe verantwoordelijkheid te dragen.




	ISO 27001 Hoofdstuk/Paragraaf
	Management /Gemeentesecretaris (1e Lijn)
	Proceseigenaren (1e Lijn)
	CISO (2e Lijn)
	Interne audit (3e Lijn)

	4.1 Begrip van de organisatie en haar context
	A
	C
	R
	S

	4.2 Begrip van de behoeften en verwachtingen van belanghebbenden
	A
	C
	R
	S

	4.3 Bepaling van het toepassingsgebied van het ISMS
	A
	C
	R
	S

	4.4 Informatiebeveiligingsmanagementsysteem
	A
	R
	R
	S

	5.1 Leiderschap en betrokkenheid
	A/R
	C
	C
	S

	5.2 Informatiebeveiligingsbeleid
	A
	C
	R
	S

	5.3 Rollen, verantwoordelijkheden en bevoegdheden binnen de organisatie
	A
	R
	R
	S

	6.1 Acties om risico’s en kansen aan te pakken
	A
	R
	R
	S

	6.2 Informatiebeveiligingsdoelstellingen en plannen om ze te bereiken
	A
	R
	R
	S

	6.3 Planning van wijzigingen
	A
	R
	R
	S

	7.1 Middelen
	A
	R
	R
	S

	7.2 Competentie
	A
	R
	R
	S

	7.3 Bewustzijn
	A
	R
	R
	S

	7.4 Communicatie
	A
	C
	R
	S

	7.5 Gedocumenteerde informatie
	A
	R
	R
	S

	8.1 Operationele planning en beheersing
	A
	R
	R
	S

	8.2 Beoordeling van informatiebeveiligingsrisico’s
	A
	R
	R
	C

	8.3 Behandeling van informatiebeveiligingsrisico’s
	A
	R
	R
	C

	9.1 Monitoring, meting, analyse en evaluatie
	A
	C
	R
	S

	9.2 Interne audit
	A
	C
	R
	R

	9.3 Management review
	A/R
	C
	C
	S

	10.1 Non-conformiteit en corrigerende maatregelen
	A
	R
	C
	S

	10.2 Voortdurende verbetering
	A
	R
	R
	S
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