
Cyber goodiebag

Hierbij ontvang je de ‘cyber goodiebag’ boordevol informatie 
om aan de slag te gaan met digitale veiligheid. 

Voordat je verder kijkt, horen we graag van je hoe je de 
Cyber Sessions ‘The time is now’ hebt ervaren. Vul daarvoor - 
in slechts enkele minuten - dit evaluatieformulier voor ons in. 
Alvast bedankt!

Hartelijk groet,

Shanna Fontaine en Anniek de Koning, de VNG
Sten Meijer en Colin Voetee, het CCV

https://nl.surveymonkey.com/r/SSMRZ9J


HACKED

@

  Borg in gemeentelijk veiligheidsbeleid

Neem deze onderstaande tekst, net als andere gemeenten, op in het 
integraal veiligheidsplan (IVP). Hiermee zorgen we voor een 
uniforme taal en focus op dit thema.

 “Wij geven prioriteit aan een digitaal weerbare gemeente. We zetten 
ons in om te voorkomen dat inwoners en bedrijven slachtoffer 
worden van cyber  crime en gedigitaliseerde criminaliteit. Ook zorgen 
we ervoor dat de informatiebeveiliging van de gemeente op orde is 
en dat we goed voorbereid zijn op cybercrises en online aangejaagde 
ordeverstoringen. Dat doen we door […]”. 

Naast het borgen van digitale veiligheid in het IVP is het ook van 
belang dat de gemeenteraad tijdig wordt meegenomen (ook om 
daadwerkelijk budget te hebben!). Dus agendeer het in de lokale 
driehoek.

Het VNG focusblad in combinatie met de Cyberwegenkaart van 
het Centrum voor Criminaliteitspreventie en Veiligheid (CCV) en de 
Agenda Digitale Veiligheid 2020-2024 van de VNG zorgen er voor 
dat je een goede basis kunt leggen voor de invulling van dit thema.

  Maak gebruik van bestaande middelen

In de CCV-database Lokale cyber projecten vind je vele interessante 
cyberprojecten die de afgelopen jaren ontwikkeld zijn door 
gemeenten en samenwerkingsverbanden. Doe er je voordeel mee 
en kijk welke projecten geschikt zijn voor jouw gemeente. 

Om het nog eenvoudiger voor gemeenten te maken, is de 
Cybersnackbox ontwikkeld. In de box zit onder meer een menukaart 
waarop een select aantal cybergerechten staan uitgewerkt. Het zijn 
bestaande, succesvolle cyberprojecten die goed toepasbaar zijn in 
vrijwel elke gemeente.

  Werk samen en blijf op de hoogte

Als gemeente sta je er natuurlijk niet alleen voor. Partijen als de 
VNG, verschillende ministeries, cyberburgemeesters en het CCV 
staan klaar voor hulp. Maar zeker ook het regionale 
samenwerkingsverband in de eigen regio en het Platform Veilig 
Ondernemen zijn er om in gezamenlijkheid de cyberweerbaarheid 
te vergroten. 

Meld je nu aan voor de bestuurlijke gespreksronde 2023!
De VNG koppelt gemeenten aan elkaar in peer-to-peer gesprekken. 
Hierin wisselen bestuurders en ambtelijke experts praktijk-
ervaringen en dilemma’s uit op het vlak van digitale veiligheid.
Wil jouw gemeente meedoen? Meld je nu aan: teamadv@vng.nl. 

Online community
Blijf op de hoogte van wat er binnen het programma Agenda 
Digitale Veiligheid gebeurt. Doe mee op digitaleveiligheid.pleio.nl/
Je vindt hier alle online bijeenkomsten, kunt aan de slag in een 
(online) werkgroep en kunt ook publicaties bekijken. Meer leren? 
Bekijk de trainingen in het VNG leeraanbod.

Congres City Deal Lokale Weerbaarheid Cybercrime 
Reserveer dit congres op donderdag 22 juni 2023 in je agenda. Laat 
je informeren over alle resultaten van de cyberprojecten van de 
City Deal Lokale Weerbaarheid Cybercrime. En nog veel meer!

Digitaal weerbare gemeenten
Gemeenten hebben een belangrijke rol om te voorkomen
dat inwoners, bedrijven, voorzieningen én de gemeente zelf, 
slachtoffer worden van cybergerelateerde zaken. Ga daarom 
direct aan de slag en zet deze drie stappen:

Check hoe cyberveilig jouw gemeente is 
Gebruik de Cyberslachtoffer Tool om een indicatie 
te krijgen over de slachtoffers én financiële schade 
van cybercrime en gedigitaliseerde criminaliteit in 
jouw gemeente.

Bekijk de 5 cyberprojecten uit de Cybersnackbox

Podcast Digitaal Beroofd

Digitale weerbare gemeente

Digitale ambassadeurs

Hackshield

Storytelling Cybercrime

Nog geen Cybersnackbox in huis? Bestel hem via het CCV.

Win een cyberwerksessie! 
Lever jouw slogan voor de aanpak van 

cybercriminaliteit voor 1 februari 2023 aan 
via sten.meijer@hetccv.nl. En maak kans 

op een werksessie ‘Cybercrime en gedigitaliseerde 
criminaliteit’. Deze wordt begeleid door het CCV.

www.hetccv.nl
www.vng.nl

https://vng.nl/publicaties/focusblad-digitale-veiligheid
https://hetccv.nl/onderwerpen/cybercrime/documenten/lokale-cyberwegenkaart/
https://vng.nl/publicaties/agenda-digitale-veiligheid-2020-2024
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/
https://hetccv.nl/onderwerpen/cybercrime/cybersnackbox/
mailto:teamadv%40vng.nl?subject=
http://digitaleveiligheid.pleio.nl/
https://hetccv.nl/onderwerpen/cybercrime/city-deal-lokale-weerbaarheid-cybercrime/
https://hetccv.nl/onderwerpen/cybercrime/cyberslachtoffer-tool/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/podcastserie-digitale-criminaliteit/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/dordrecht-digitaal-weerbaar/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/digitale-buurtambassadeurs-in-breda/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/hackshield/
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten/storytelling-cybercrime/
mailto:colin.voetee%40hetccv.nl?subject=
mailto:sten.meijer%40hetccv.nl?subject=
https://hetccv.nl/onderwerpen/cybercrime/
https://vng.nl/rubrieken/onderwerpen/digitale-veiligheid-en-privacy
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Shop hier de belangrijkste informatie 

van de Cyberwegenkaart 

EIGEN HUIS OP ORDE

ONLINE AANGEJAAGDE 
ORDEVERSTORING

CYBERINCIDENTEN EN -CRISES

CYBERCRIME EN 
GEDIGITALISEERDE 

CRIMINALITEIT

Bekijk direct al deze informatie over 
Cybercrime en gedigitaliseerde criminaliteit:

• Bekijk de Cyber Session over dit onderwerp

• Factsheet Cyberwegenkaart over cybercrime en     

 gedigitaliseerde criminaliteit

• CCV-database lokale cyberprojecten

• VNG Pleio Digitale veiligheid - Weerbaarheid inwoners en ondernemers

• VNG Focusblad Digitale Veiligheid

Of neem contact op met Colin Voetee van het CCV

Mis deze informatie over 
Online aangejaagde ordeverstoring niet:

• Cyber Session over dit onderwerp

• Factsheet Cyberwegenkaart over Online     

 aangejaagde ordeverstoringen

• Interventiekaart Noord-Holland Samen Veilig

• CCV-webdossier 

Of neem contact op met

 Joeri Vig van het CCV.

Hier vind je de belangrijkste informatie over
Eigen huis op orde:
• Cyber Session over dit onderwerp 

• Factsheet Cyberwegenkaart Eigen huis op orde

• Dreigingsbeeld informatiebeveiliging Nederlandse gemeenten 2023-2024

• Ondersteuningspakket verhogen digitale weerbaarheid 

• IBD crisisgame 

• CISO toolkit 

Of neem contact op met 

de IBD via 070 - 204 55 11, 

info@IBDgemeenten.nl 

Maak gebruik van deze informatie over 
Cyberincidenten en -crises: 

• Bekijk de Cyber Session over dit onderwerp

• Factsheet Cyberwegenkaart over     

 cyberincidenten en -crises

• VNG Pleio Digitale veiligheid - digitale ontwrichting,   

 incidenten en crises

• VNG Cyberoefenpakket met digitale incidenten

Of neem contact op met de IBD of je eigen veiligheidsregio.

https://www.youtube.com/watch?v=gErBI4hb2C4&t=1s
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_3__JH03.05.2022_.pdf
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_3__JH03.05.2022_.pdf
https://hetccv.nl/onderwerpen/cybercrime/database-lokale-cyberprojecten
https://digitaleveiligheid.pleio.nl/groups/view/84a086ed-d352-4314-8447-a93a19b1dba5/weerbaarheid-inwoners-en-ondernemers
https://vng.nl/publicaties/focusblad-digitale-veiligheid
mailto:Colin.voetee%40hetccv.nl?subject=
https://www.youtube.com/watch?v=GuMEXvIkH5k
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_4__JH22.03.2022_.pdf
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_4__JH22.03.2022_.pdf
https://nh-sv.nl/kennisbank/cter/online/#documenten1
https://hetccv.nl/onderwerpen/online-aangejaagde-ordeverstoringen/
mailto:Joeri.vig%40hetccv.nl?subject=
https://www.youtube.com/watch?v=fhpzhZNdhbs&t=1s
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/Cyberwegenkaart_-_route_1__JH17.03.2022_.pdf
https://www.informatiebeveiligingsdienst.nl/product/dreigingsbeeld-informatiebeveiliging-nederlandse-gemeenten-2023-2024/
https://www.informatiebeveiligingsdienst.nl/project/digitaleweerbaarheid/
https://www.informatiebeveiligingsdienst.nl/ibd-crisisgame/
https://www.informatiebeveiligingsdienst.nl/ciso-toolkit/
mailto:info%40IBDgemeenten.nl?subject=
https://www.youtube.com/watch?v=kdE5otagS2I
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_2__JH03.05.2022_.pdf
https://hetccv.nl/fileadmin/Bestanden/Onderwerpen/Cybercrime/2022/Cyberwegenkaart_-_route_2__JH03.05.2022_.pdf
https://digitaleveiligheid.pleio.nl/groups/view/8b2d6132-b504-4097-8882-c3050f0755f0/digitale-ontwrichting-incidenten-en-crises
https://digitaleveiligheid.pleio.nl/groups/view/8b2d6132-b504-4097-8882-c3050f0755f0/digitale-ontwrichting-incidenten-en-crises
https://www.informatiebeveiligingsdienst.nl/project/cyberoefenpakket-vng-oefenscenarios-digitale-incidenten/

