Bij het volgen van een default installatie van software pakketten en
applicaties wordt er vaak gebruik gemaakt standaard instellingen en
standaard wachtwoorden. Dit zijn ingangen voor misbruik van de
betreffende software.

D Inventariseer alle
geautoriseerde

Om een ICT omgeving veilig te houden, is het van belang om te weten

wat er zich allemaal binnen die omgeving bevindt. Zijn alle apparaten in
beheer bij de IT-afdelingen of zitten er nog onbekende apparaten in het
netwerk? En zo ja, wat doen die dan precies?

Het is zaak om deze standaard instellingen direct aan te passen, nog apparatuur Om zicht te houden op de samenstelling van de ICT infrastructuur van je
voordat de applicatie in productie gezet wordt. Het is daarbij verstandig gemeenten is het van belang dat er een goede inventarisatie en registratie
om bij de configuratie van software en applicaties een bewezen baseline gemaakt wordt van alle apparaten (en hun functie/configuratie/software)
te volgen. die zich in het netwerk bevinden. Dit conform BIO controls 8.1.1, 8.3.1,
12.5.1.
BIO controls 12.5.1 en 12.6.1 zijn hierop van toepassing. %ezsgﬁztiLﬁguraties - . _
la deze centraal o He]aas kunnen zich in dg ICT omgeving ook ongeautoriseerde apparaten
. . 1 ensla p
De IBD heeft een baseline opgesteld met daarin de meest basale huisvesten. Ongeautoriseerde apparatuur, ook wel shadow-IT genoemd,
aandachtspunten bij het installeren van nieuwe software. Deze baseline vormen direct een gevaar binnen de ICT infrastructuur van je gemeente.
is beschikbaar op de site van de Informatiebeveiligingsdienst. \ Ongeautoriseerde apparatuur doet vaak ongeautoriseerde dingen. Het
is van belang om deze apparatuur zo snel mogelijk uit het netwerk te
Meer informatie over de PTLU lijst is te vinden op de website van het ) Breng ongeautori- verwijderen.
Forum Standaardisatie. seerde hardware
(shadow-IT) in kaart In sommige gevallen zijn ongeautoriseerde apparaten toch noodzakelijk

J voor het vervullen van een taak binnen de gemeente. In dat geval zal
het betreffende apparaat in beheer genomen moeten worden door de
IT afdeling, zodat alle noodzakelijke beheerprocessen van toepassing
zijn op het betreffende apparaat.

) Bepaal de nood-
zakelijke acties voor zowel

. Om dit verder vorm te geven heeft de IBD het product “Handreiking
%t\\{ve;?g:; standaard mCstelllliDnagseS:aaliag;g tot Prmolon:;iltl:ﬁr d?!erigr?e e 7 el SneeieAr proces configuratiemanagement” ontwikkeld. Dit product is beschikbaar
misbruik kunnen leiden nodig heeft op de website van de IBD.
(__) Gebruik standaarden
van de PTLU lijst
Om de ICT infrastructuur te beschermen voor gevaren/indringers van
binnenuit ven buitenaf hebben veel gemeenten een firewall. Deze firewall ) Ongebruikte

blokkeert en filtert o.a. schadelijk internetverkeer. Een dergelijke firewall poorten dichtzetten
dient tevens zelf goed beschermd worden tegen indringers. Dit geldt

ook voor de onderliggende netwerkapparatuur van de ICT Infrastructuur.

De BIO benoemt een aantal controls die hier van toepassing zijn. Dit zijn
onder andere de controls: 9.2.4, 9.4.2, 12.5.1, 12.6.1, 13.1.1, 13.1.3. D Meest recente

software geinstalleerd

Voorbeeld van concrete invulling: Laat systeembeheerders ongebruikte
poorten dichtzetten en regelmatig de meeste recente software
installeren. En verder beperk het aantal beheerders van de firewall en
netwerkapparatuur tot een minimum.

Veilige
) Toegang beperkt configuraties
Samengevat kan men stellen dat deze normen (en de activiteiten die tot enkel geautoriseerde
daar uit voortvloeien) vallen onder de noemers “Hardening” en beheerders

“Patchmanagement”.

De IBD heeft dit verder uitgewerkt in de producten “Hardeningbeleid
voor gemeenten” en “Patchmanagement voor gemeenten”.
Deze producten zijn beschikbaar op de website van de IBD.

() Schakel ongebruikte
services uit

D Inventariseer alle
geautoriseerde software

Een server is een computer waarop websites of andere services draaien

die door meerdere computers via een lokaal netwerk of het internet C ) . .

gebruikt kunnen worden. Bij een standaard inrichting van een server oortzﬁtd(i)glgce(bHrg:'SI?W) g YY(eafl_err;Sers' HSTS

worden er vaak (ondersteunende) services geinstalleerd die niet worden P (P?'L[;Hlijst) en C) Vi Id
. erzamel de

gebruikt en worden onnodige netwerkpoorten open gelaten.

specifieke instellingen en

sla deze centraal op Voor applicaties en software geldt hetzelfde als voor apparatuur. Het is

noodzakelijk om goed inzicht te hebben in de geinstalleerde software
en om ongeautoriseerde software in kaart te brengen.

Om een server tegen misbruik te beschermen moet deze worden
‘gehardend’. BIO control 12.5.1 en 12.6.1 beschrijven wat men moet
doen om het risico van misbruik te minimaliseren.

Inventarisatie &
beheer software

C) Anti-Malware

) Zorg dat alle

M t hi . | het vol d d . patches geinstalleerd zijn . De te nemen maatregelen en acties zijn analoog aan die van ICT
sntm?[e ttler/mlnlrpga et voigen qul(ztr oSt CJ Breng ongeautori- hardware. De “Handreiking proces configuratiemanagement” helpt

- et uitzetien/verwijderen van ongeoruikte Services. segrde software (shadow- hierbij. Dit product is beschikbaar op de website van de IBD.

— Het sluiten van ongebruikte netwerkpoorten. IT) in kaart

— Het regelmatig patchen van de geinstalleerde (systeem) software.

Samengevat kan men stellen dat deze controls (en de activiteiten die
daar uit voortvloeien) vallen onder de noemers “Hardening” en
“Patchmanagement”.

(__) Bepaal de

noodzakelijke acties voor
zowel legitieme software

) als shadow-IT

De IBD heeft dit verder uitgewerkt in de producten “Hardeningbeleid
voor gemeenten” en “Patchmanagement voor gemeenten”. Deze
producten zijn beschikbaar op de website van de IBD.

) Zorg dat alle

patches geinstalleerd zijn () Anti-Malware

Verhogen
digitale weerbaarheid,

deel1:
Maatregelen

(__) Onderzoek welke
kwetsbaarheden in je ICT
infra aanwezig zijn

Kwetsbaarheden kunnen direct gevaar opleveren voor de ICT omgeving
van de gemeente. Het is van belang om deze kwetsbaarheden te
zoeken en te verhelpen. Een groot gedeelte van verstoringen binnen
een ICT infrastructuur, veroorzaakt door indringers vindt een oorsprong
in kwetsbaarheden binnen de ICT infrastructuur.

() Bepaal de aanpak
per gevonden
kwetsbaarheid

Om kwetsbaarheden te verhelpen is het belangrijk om alle systemen
regulier te patchen. Dit is te realiseren middels patchmanagement.

Patchmanagement is het proces waarmee patches op gecontroleerde,
beheerste (risico beperkende) wijze uitgerold kunnen worden. Patches
zijn doorgaans kleine programma’s die aanpassingen maken om fouten
op te lossen of verbeteringen aan te brengen in bestaande
programmatuur en / of hardware.

Beheer

Medewerkers: kwetsbaarheden

Volgens het dreigingsbeeld voor gemeenten van de IBD vormt de 4
eindgebruiker (bewust of onbewust) een van grootste dreigingen

binnen het ICT-landschap. Om deze dreiging te verkleinen kunnen er

een aantal maatregelen worden genomen op het gebied van logische

gebruikers toegang. De BIO beschrijft deze maatregelen o.a. in controls

9.2.3,9.2.4en11.2.1.

Toegangsrechten BIO control 12.6.1 beschrijft wat hiervoor ingericht zou moeten worden.
De IBD heeft dit verder concreet uitgewerkt in het operationele product
“Patchmanagement voor gemeenten”. Dit product is beschikbaar op de

website van de IBD.

) Registreer de
gevonden kwetsbaar-
heden en hun oplossing

De minimale maatregelen die men met betrekking tot logische toegang

voor gebruikers moet inregelen zijn:

— Gebruik unieke, naar personen herleidbare accounts.

— Ken alleen de noodzakelijke rechten toe per rol/account.

— Zorg dat het wachtwoord regelmatig moet worden gewijzigd.

— Dat het wachtwoord pas na 6 andere wachtwoorden weer mag
worden gebruikt.

— Dat op reguliere basis de accounts en bijbehorende rechten worden
gecontroleerd.

Beheerders:

Beheerders hebben vaak speciale accounts met meer rechten. Met deze
rechten kunnen zij bijvoorbeeld nieuwe gebruikers aanmaken, wijzigingen
doorvoeren en rechten van gebruikers uitbreiden of beperken. Als er
misbruik gemaakt kan worden van deze beheeraccounts zou men
schade kunnen aanrichten of zichzelf toegang kunnen verschaffen tot
(bijzondere) persoonsgegevens.

BIO control 9.2.3 en 9.2.4 beschrijven hoe deze beheeraccounts moeten
worden beschermd. In ieder geval moet de toegang tot beheeraccounts
worden beschermd met behulp van twee factor authenticatie en mogen
deze niet meer rechten hebben dan strikt noodzakelijk. Beheeraccounts
worden enkel voor specifieke beheertaken gebruikt.

Met name voor de authenticatie van gebruikers en beheerders heeft de
IBD het product “Wachtwoordbeleid” ontwikkeld. Dit product is
beschikbaar op de website van de IBD.

Machine accounts:

Voor het uitvoeren van bepaalde geautomatiseerde taken, maakt men
vaak gebruik van hiervoor bedoelde services op een computer/server.
Een service is een computerprogramma dat op de achtergrond de
betreffende taken uitvoert in het ICT-landschap.

Verhogen digitale weerbaarheid deel 1: is grotendeels gebaseerd op de eerste 5 CIS Basic
Critical Security Controls V7 in relatie met de BIO. De 6de control wordt geadresseerd in
de volgende stap: Monitoring & Response.

Een dergelijke service maakt gebruik van een account met speciale
rechten, om deze taken te kunnen uitvoeren. Dit noemt men een
“Machine account”.

Een service is ook vatbaar voor misbruik en moet dus passend
beschermd worden. In controls 9.2.3, 9.2.4 en 11.2.1 van de BIO wordt
beschreven beschreven welke maatregelen van toepassing zijn voor zo'n
service. Minimaal moet men hier het volgende voor inregelen:

Basic CIS Controls
— ledere service gebruikt een eigen, uniek account.

. " : © Inventory and Control of Hardware Assets
— Het account beschikt over minimale rechten voor het uitvoeren van de
taak, @ Inventory and Control of Software Assets

© Continuous Vulnerability Management

O Controlled Use of Administrative Privileges

@ Secure Configuration for Hardware and Software on Mobile Devices, Laptops,
Workstations and Servers

0 Maintenance, monitoring and Analysis of Audit Logs (Volgt in een toekomstige module)

— De accounts en bijbehorende rechten worden regelmatig geévalueerd.

INFORMATIE
BEVEILIGINGS
DIENST

VNG

Realisatie

v. 1.1 dd. 9 december 2019



