Alle IT systemen en applicaties zijn de gehele
levensduur aan wijzigingen onderhevig. Om
de ICT omgeving te vernieuwen zonder
disrupties is een goed changemanagement
proces van belang. Zijn de voorgestelde
changes wel getest en werkt alles naar
verwachting?

Om wijzigingen op een gestuctureerde wijze
te plannen, uitvoeren en documenteren is het
changemanagement proces nodig. Hierdoor
zijn de wijzigingen vastgelegd en moeten
o.a. worden getest, gedocumenteerd,
geautoriseerd en geimplementeerd. De BIO
benoemt een aantal controls die hier van
toepassing zijn. Dit zijn onder andere de
normen: 9.4.4.2, 12.1.2, 12.1.4, 14.1.1,
14.2.2,14.2.3, 15.1.2, 15.2.2, 18.1.4.

Volgt een wijziging dit proces niet dan
kunnen ernstige gevolgen optreden zoals
funtionaliteiten die niet meer goed of zelfs
helemaal niet meer werken. Om dit verder
vorm te geven heeft de IBD de producten
“Handreiking proces changemanagement”
en “Samenhang beheerprocessen en
informatiebeveiliging” ontwikkeld. Deze
producten zijn beschikbaar op de website van
de IBD.

" Eriseen actueel, volledig

overzicht van alle configuratieitems (Cl)

Change
management

| Er wordt in het netwerk gescanned
naar nieuwe hardware en software

Om een ICT omgeving veilig te houden, is het
van belang om te weten wat er zich allemaal
binnen die omgeving bevindt. Zijn alle appara-
ten in beheer bij de [T-afdelingen of zitten er
nog onbekende apparaten in het netwerk? En
zo ja, wat doen die dan precies?

Om zicht te houden op de samenstelling van de
ICT infrastructuur van je gemeente is het van
belang dat er een goede inventarisatie en regis-
tratie gemaakt wordt van alle apparaten (en hun
functie/configuratie/software) die zich in het
netwerk bevinden. Dit conform BIO controls
8.1.1, 8.1.3,12.5.1.

Helaas kunnen zich in de ICT omgeving ook
ongeautoriseerde apparaten huisvesten. Onge-
autoriseerde apparatuur, ook wel shadow-IT
genoemd, vormen direct een gevaar binnen de
ICT infrastructuur van je gemeente. Ongeautori-
seerde apparatuur doet vaak ongeautoriseerde
dingen. Het is van belang om deze apparatuur
zo snel mogelijk uit het netwerk te verwijderen.
In sommige gevallen zijn ongeautoriseerde
apparaten toch noodzakelijk voor het vervullen
van een taak binnen de gemeente. In dat geval
zal het betreffende apparaat in beheer geno-
men moeten worden door de IT afdeling, zodat
alle noodzakelijke beheerprocessen van toepas-
sing zijn op het betreffende apparaat. Om dit
verder vorm te geven heeft de IBD de
producten “Handreiking proces configuratie-
management” en “Samenhang beheer-
processen en informatiebeveiliging” ontwikkeld.
Deze producten zijn beschikbaar op de website
van de IBD.

Configuratie-
management

C] Elk Configuratie Item (Cl)
heeft een eigenaar

| De classificatie van de Cl wordt vastgesteld door
de eigenaar en wordt eenduidig vastgelegd.

Verhogen digitale
weerbaarheid, deel1:

Incident
management

Processen

Patch
management

Helaas zullen incidenten altijd plaatsvinden
binnen een organisatie. Hoe er vervolgens
mee wordt omgegaan is van groot belang.
Zijn we in staat om snel te reageren op een
incident om de schade zoveel mogelijk te
beperken?

Prioritering voor het behandelen van
incidenten is noodzakelijk, incidenten op
belangrijke systemen of applicaties dienen
met spoed opgepakt te worden. De
prioriteiten zijn bepaald in de SLA. Door
incidenten te registreren en de eventuele
oplossing op te nemen kan in de toekomst
een zelfde soort incident sneller verholpen
worden en kan er een trendanalyse
uitgevoerd worden. De volgende BIO
controls zijn hierbij van toepassing: 5.1.1,
51.2,94.42,12.3.1,12.4.2,12.6.1,13.2.2,
15.1.1, 15.1.2, 15.2.1, 18.1.4.

Betrek de CISO bij de afhandeling van
informatiebeveiligingsincidenten. De IBD wil
graag dat grote incidenten bij hen worden
gemeld.

Om dit verder vorm te geven heeft de IBD de
producten “Voorbeeld incident management
en response beleid” en “Samenhang beheer-
processen en informatiebeveiliging”
ontwikkeld. Deze producten zijn beschikbaar
op de website van de IBD.

Om kwetsbaarheden te verhelpen is het
belangrijk om alle systemen regelmatig te
patchen. Dit is te realiseren middels patch
management. Patch management is het
proces waarmee patches op gecontroleerde,

beheerste (risico beperkende) wijze
uitgerold kunnen worden. Patches zijn
doorgaans kleine programma'’s die
aanpassingen maken om fouten op te
lossen of verbeteringen aan te brengen in
bestaande programmatuur en / of
hardware. Het uitrollen van patches dient
volgens het change management proces te
gaan. BIO control 12.6.1 beschrijft wat men
moet doen om het risico van misbruik te
minimaliseren.

Om dit verder vorm te geven heeft de IBD
de producten “Patch management voor
gemeenten” en “Samenhang beheer-
processen en informatiebeveiliging”
ontwikkeld. Deze producten zijn
beschikbaar op de website van de IBD.
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