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3 gouden regels voor informatieveiligheid privé:

1.  Zorgdat digitale apparatuur(telefoon, PC, etc.) van de laatste updates voorzien is.

2.  Gebruik sterke wachtwoorden en bij elke login een uniek wachtwoord. Gebruik 2factor
authenticatie(bijvoorbeeld een wachtwoord en een SMS) voor belangrijke zaken(denk
bijvoorbeeld aan DigiD, etc.). Zie ook de factsheet Gebruik 2factor authenticatie.

3. Persoonlijke communicatie: Let tijdens het gebruik van internet op of de andere partij
e die u een mailtje stuurt (klopt de afzender?),
® waarmee u chat,
e waarvan u de WiFi wil gebruiken (is het wel versleuteld?),

e die u wil toevoegen aan uw sociale media, waarvan u de website bezoekt
(klopt de URL?),
iemand is die u kunt vertrouwen. Deel zo min mogelijk persoonsgegevens van u zelf
op internet of via op internet aangesloten apparaten zoals uw thuis pc, mobiele tele-
foon, externe harde schijf. Zie ook de factsheet 10 vuistregels veilig internetten.

3 gouden regels voor bestuurders over informatieveiligheid binnen de ge-
meente:

1. Weesin control. Zorg dat als één van de eerste stappen in het implementeren van in-
formatieveiligheid er een ISMS(ISO 27001) is geimplementeerd. Dit zorgt ervoor dat er
risico gebaseerd beveiligd wordt en constant verbetering plaatsvindt.

2. Informatieveiligheid gaat voor meer dan 50% over mensenwerk in plaats van alleen
techniek/ICT.

3. Laat gebruik maken van de hulpmiddelen en expertise die het IBD van KING/VNG be-
schikbaar stelt. https.//www.ibdgemeenten.nl/ibd/




