
Cyber-introductie
Welkom bij de club!

Beste OOV’er,

Gefeliciteerd met het begin van een nieuw hoofdstuk in jouw 
carrière op de afdeling Openbare Orde en Veiligheid. De digitale 
veiligheid van de gemeente behoort nu, net als de fysieke 
veiligheid, tot jouw takenpakket. 

In een tijd waarin technologie een onmisbaar onderdeel van ons 
dagelijks leven is geworden, is de rol die jij gaat vervullen van het 
grootste belang. Jouw inzet en kennis zullen een cruciale rol spelen 
bij het ontwikkelen en implementeren van beveiligingsstrategieën, 
het monitoren van potentiële risico’s en het creëren van 
bewustwording over cyberdreigingen binnen jouw gemeente.

Om je hierbij te helpen, hebben het Centrum voor Criminaliteits-
preventie en Veiligheid (het CCV) en de Vereniging van Nederlandse 
Gemeenten (VNG) deze Cyber-introductie gemaakt. Want je hoeft 
het wiel niet opnieuw uit te vinden. En je hoeft het ook niet alleen 
te doen. Lees dit online document met praktische tips en 
informatie goed door en je kunt aan de slag met digitale veiligheid.

Heel veel plezier en succes met deze nieuwe uitdaging. 
En heb je vragen? Weet ons te vinden.

Colin Voetee en Evie Ramaekers van het CCV
Jelle Kuiper van de VNG
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  Borg in gemeentelijk veiligheidsbeleid

Neem deze onderstaande tekst, net als andere gemeenten, op in het 
integraal veiligheidsplan (IVP). Hiermee zorgen we voor een 
uniforme taal en focus op dit thema.

 “Wij geven prioriteit aan een digitaal weerbare gemeente. We zetten 
ons in om te voorkomen dat inwoners en bedrijven slachtoffer 
worden van cyber  crime en gedigitaliseerde criminaliteit. Ook zorgen 
we ervoor dat de informatiebeveiliging van de gemeente op orde is 
en dat we goed voorbereid zijn op cybercrises en online aangejaagde 
ordeverstoringen. Dat doen we door […]”. 

Naast het borgen van digitale veiligheid in het IVP is het ook van 
belang dat je samenwerkt met andere afdelingen binnen de 
gemeente. En neem de gemeenteraad tijdig mee (ook om 
daadwerkelijk budget te hebben!). Dus agendeer het in de lokale 
driehoek.

Het VNG focusblad in combinatie met de Cyberwegenkaart van 
het Centrum voor Criminaliteitspreventie en Veiligheid (CCV) en de 
Agenda Digitale Veiligheid 2020-2024 van de VNG zorgen er voor 
dat je een goede basis kunt leggen voor de invulling van dit thema.

  Maak gebruik van bestaande middelen

In de CCV-database Lokale cyber projecten vind je vele interessante 
cyberprojecten die de afgelopen jaren ontwikkeld zijn door 
gemeenten en samenwerkingsverbanden. Doe er je voordeel mee 
en kijk welke projecten geschikt zijn voor jouw gemeente. 

Om het nog eenvoudiger voor gemeenten te maken, is de 
Cybersnackbox ontwikkeld. In de box zit onder meer een menukaart 
waarop een select aantal cybergerechten staan uitgewerkt. Het zijn 
bestaande, succesvolle cyberprojecten die goed toepasbaar zijn in 
vrijwel elke gemeente.

  Werk samen en blijf op de hoogte

Als gemeente sta je er 
natuurlijk niet alleen voor. 
Alleen samen kunnen we 
werken aan een digitaal veilige 
samenleving. Waarom? Dat zie 
je in de video Samen Digitaal 
Veilig! Gemeenten aan de slag. 
Partijen als de VNG, 
verschillende ministeries, 
cyberburgemeesters en het 
CCV staan klaar voor hulp. 
Maar zeker ook het regionale samenwerkingsverband in de eigen 
regio en het Platform Veilig Ondernemen zijn er om in 
gezamenlijkheid de cyberweerbaarheid te vergroten. 

Meld je nu aan voor de bestuurlijke gespreksronde 2024!
De VNG koppelt gemeenten aan elkaar in peer-to-peer gesprekken. 
Hierin wisselen bestuurders en ambtelijke experts praktijk-
ervaringen en dilemma’s uit op het vlak van digitale veiligheid.
Wil jouw gemeente meedoen? Meld je nu aan: teamadv@vng.nl. 

Online community
Blijf op de hoogte van wat er binnen het programma Agenda 
Digitale Veiligheid gebeurt. Doe mee op digitaleveiligheid.pleio.nl/
Je vindt hier alle online bijeenkomsten, kunt aan de slag in een 
(online) werkgroep en kunt ook publicaties bekijken. Meer leren? 
Bekijk de trainingen in het VNG leeraanbod.

Coalitieoverleg City Deal Lokale Weerbaarheid Cybercrime 
Laat je op regelmatige wijze bijpraten over cybercrime en 
gedigitaliseerde criminaliteit via het landelijke coalitieoverleg dat 
door het CCV georganiseerd wordt. Dit overleg bestaat 
voornamelijk uit deelnemende partijen van de City Deal Lokale 
Weerbaarheid Cybercrime. Maar ook andere geïnteresseerden zijn 
van harte welkom. Vraag CCV-adviseur Evie Ramaekers naar de 
mogelijkheden: evie.ramaekers@hetccv.nl.

Digitaal weerbare gemeenten
Gemeenten hebben een belangrijke rol om te voorkomen dat inwoners, bedrijven, 
voorzieningen én de gemeente zelf, slachtoffer worden van cybergerelateerde zaken. 
Ga daarom direct aan de slag en zet deze drie stappen:

Bekijk de 5 cyberprojecten uit de Cybersnackbox

Podcast Digitaal Beroofd

Digitale weerbare gemeente

Digitale ambassadeurs

Hackshield

Storytelling Cybercrime

Nog geen Cybersnackbox in huis? Bestel hem via het CCV.

Lokale cyberwegenkaart
Op de Lokale cyberwegenkaart onderscheidt het CCV vier 
wegen waarop je als gemeente actie moet ondernemen om 
een cyberweerbare gemeente te worden. Deze wegen zijn:
1) Eigen huis op orde. 
2) Cyberincidenten en cybercrises.
3) Cybercrime en gedigitaliseerde criminaliteit. 
4) Online aangejaagde ordeverstoring. 

Op de volgende pagina staat de belangrijkste informatie per 
weg van de cyberwegenkaart.

Cyber Sessions ‘The time is now’
Leer over digitale veiligheid binnen het gemeentelijk domein. 
Bekijk of beluister de 5 Cyber Sessions van het CCV en de VNG!
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Mede dankzij de City Deal Lokale Weerbaarheid Cybercrime 
wordt er samengewerkt, kennis gedeeld en geïnvesteerd in 
innovatie. Goed nieuws: Er zijn nieuwe subsidiegelden voor 
lokale cyberprojecten beschikbaar! 
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De belangrijkste informatie per weg 

van de Cyberwegenkaart 

EIGEN HUIS OP ORDE

ONLINE AANGEJAAGDE 
ORDEVERSTORING

CYBERINCIDENTEN EN -CRISES

CYBERCRIME EN 
GEDIGITALISEERDE 

CRIMINALITEIT

Bekijk direct al deze informatie over 
cybercrime en gedigitaliseerde criminaliteit:

• Cyber Session video en podcast

• Factsheet Cyberwegenkaart 

• CCV-database lokale cyberprojecten

• VNG Pleio Digitale veiligheid - Weerbaarheid inwoners en ondernemers

• VNG Focusblad Digitale Veiligheid

Of neem contact op met Colin Voetee van het CCV

Mis deze informatie over 
online aangejaagde ordeverstoring niet:

• Cyber Session video en podcast

• Factsheet Cyberwegenkaart Online aangejaagde ordeverstoringen

• Interventiekaart Noord-Holland Samen Veilig

• CCV-webdossier 

• Juridische tijdlijn

Of neem contact op met

Lienke Hutten van het CCV.

Hier vind je de belangrijkste informatie over eigen huis op orde:
• Cyber Session video en podcast

• Factsheet Cyberwegenkaart Eigen huis op orde

• Dreigingsbeeld informatiebeveiliging Nederlandse gemeenten 2023-2024

• Ondersteuningspakket verhogen digitale weerbaarheid 

• IBD crisisgame 

• CISO toolkit 

Of neem contact op met 

de IBD via 070 - 204 55 11, 

info@IBDgemeenten.nl,

informatiebeveiligingsdienst.nl

Maak gebruik van deze informatie over 
cyberincidenten en -crises: 

• Cyber Session video en podcast

• Factsheet Cyberwegenkaart cyberincidenten en -crises

• VNG Pleio Digitale veiligheid - digitale ontwrichting,   

 incidenten en crises

• VNG Cyberoefenpakket met digitale incidenten

Of neem contact op met de IBD of je eigen veiligheidsregio.
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